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PROCEDIMIENTOS DE AUDITORÍA PARA LA SEGURIDAD EN LA BASE 
DE DATOS 
El estudio de los procedimientos de auditoría de la seguridad de Base de datos 
comienza desde el conocimiento general del auditor tanto de la seguridad (políticas, 
estándares, normas) como de las bases de datos. 
Los procedimientos de auditoría para la seguridad en la Base de datos es un tema 
relativamente nuevo si consideramos que las Bases de Datos y los motores que las 
manejan se han popularizado en estos últimos años, no obstante la necesidad del  
control es un hecho que muchos profesionales siempre pensaron en poner en 
práctica.  
El presente proyecto tiene una introducción teórica de los procedimientos de 
auditoría como un marco general describiendo los diferentes conceptos de los objetos 
que la integran tanto como sus componentes 
Y como resultado práctico final se ofrece una guía de evaluación que permite en 
forma sencilla, intuitiva y sobre todo mantener un control de los datos y su posterior 
análisis. Tal guía tiene la capacidad de evaluar cualquier Base de Datos desarrollada 
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AUDIT PROCEDURES FOR DATABASE SECURITY 
The study of audit procedures about database security starts from the auditor‟s 
general knowledge of both security (policies, standards, norms) and databases. 
Audit procedures for database security is a relatively new issue considering that the 
databases and the engines that run them have become popular in recent years, 
nevertheless, the need for control is a fact that a lot of professionals always thought 
to implement. 
This project presents a theoretical introduction of audit procedures as a general 
framework describing the different concepts about the objects that integrate it as well 
as their components 
And as a final practical result, it provides an assessment guide that allows in a 
simple, intuitive and above all to keep track of the data and subsequent analysis. This 
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Los procedimientos de auditoría son procesos de recoger, agrupar y evaluar 
evidencias para determinar si la seguridad de la base de datos, mantiene la integridad 
de los datos y utiliza eficientemente los recursos. Los administradores de bases de 
datos DBA
1
 eran los encargados de proteger la información, ahora no se les toma en 
cuenta como uno de los puntos más vulnerables.  
La tecnología, la capacidad y la experiencia son elementos importantes para el buen  
desarrollo de la auditoría, asimismo el responsable de ejecutar la evaluación debe 
considerar escenarios de posibles supuestos que permitan ampliar o profundizar las  
pruebas para minimizar los riesgos, por ello los procedimientos de auditoría exige 
que el auditor reúna evidencia, evalúe fortalezas y debilidades de los controles 
existentes, y que prepare recomendaciones de forma objetiva. 
Los procedimientos de auditoría se basa en la selección de los objetivos de control 
detallados de cada uno de los procesos de COBIT que tiene relación con la gestión de 
seguridad de base de datos. 
La metodología de COBIT nos da una mejor interpretación en lo referente a las 
mejores prácticas y sistemas de información de auditoría que particularmente 
ayudará a entender y administrar los riesgos relacionados con la seguridad de base de 
datos, la relación entre los procesos de administración, las preguntas técnicas, la 
necesidad de controles, los riesgos y su gestión. 
Este proyecto está orientado a conocer y aprender cómo realizar un monitoreo de las 
acciones de los usuarios para ayudar en la investigación de usos maliciosos de la 
seguridad de base de datos. El monitoreo puede realizarse a diferentes niveles: 
Monitoreo Accesos: Monitorea todos los intentos fallidos y aciertos de conexión a la 
base de datos. 
                                                 
1 DBA: Administrador de bases de datos. (Database Access) 
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Monitoreo de Acción: Monitorea sentencias SQL
2
 específicas este tipo de 
monitoreo puede hacerse a los usuarios del sistema o puede enfocarse sólo en 
algunos usuarios seleccionados. 
Monitoreo de objetos: Monitorea los accesos a esquemas específicos sin considerar 
el usuario. Monitorea las sentencias permitidas por los privilegios.  
Estos procedimientos permiten medir, asegurar, demostrar, monitorear y registrar los 
accesos a la información de la base de datos incluyendo los siguientes aspectos a 
determinar: 
 Quién accede a los datos. 
 Cuándo se accedió a los datos. 
 Qué tipo de mecanismo o aplicaciones. 
 Desde que ubicación en la Red. 
Este tipo de procedimientos es fundamental para apoyar la responsabilidad delegada 
a TI
3
 por las organizaciones en lo referente a la reglamentación y su entorno de 
negocios. 
La auditoría está alcanzando un rol cada vez importante en diferentes áreas como son 
de desempeño, privacidad y seguridad. Satisfacer las regulaciones de cumplimiento y 
mitigar los riesgos relacionados con las amenazas internas son algunos de los 
desafíos de seguridad más importantes a los que se enfrentan las empresas.  
Con estos procedimientos de auditoría de seguridad en las bases de datos la 
organización evaluada busca monitorear y garantizar que la información está segura, 
además de detectar posibles puntos débiles y así tomar precauciones para resguardar 
aún más los datos. 
 
                                                 
2
 SQL: Lenguaje de Consultas Estructurado. (Structured query language) 




1. PRESENTACIÓN DEL PROBLEMA 
1.1. Planteamiento del problema 
Hoy en día las empresas llevan a cabo procedimientos de auditoría con el 
propósito de cumplir con el requisito establecido con las normas 
internacionales, y no le ven un enfoque práctico para lograr los resultados de 
manera consistente. 
Los procedimientos de auditorías en las empresas pueden estar padeciendo 
distintos males, como los siguientes: 
El personal que hace la auditoria no se prepara con el esmero necesario, y al 
momento de estar auditando lo hacen de manera improvisada. 
Al realizar las auditorías en varios casos no son claras y objetivas, lo que 
lleva a perjudicar los resultados de la auditoría y la credibilidad en general de 
este proceso. 
Para algunas empresas la auditoría de los estados financieros tienen normas 
rígidas y ven con poco interés a la auditoría y no toman en cuenta que la 
auditoria es la que le ofrece la seguridad en todas sus operaciones; para las 
organizaciones que emplean métodos informáticos en sus actividades diarias, 
la información administrada de manera adecuada y segura es el punto central 
en que se fundamenta su futuro éxito.  
En la actualidad varias organizaciones del Ecuador se encuentra realizando su 
labor de una forma que para los estándares actuales de tecnología puede 
calificarse como rudimentaria. Es así que para el manejo de la información 
aun no se utiliza una fuente fidedigna que cumpla con todos los estándares 
internacionales que se acople a las necesidades de su actividad lo cual 
conlleva a un bajo desempeño institucional y a una  falta de disponibilidad de 
la información.  
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1.2. Formulación del problema 
¿Cuáles serían los beneficios que nos proporcionaría la realización de 
procedimientos en auditoría sobre la seguridad en la base de datos? 
1.3. Interrogantes de la Investigación 
 ¿Por qué realizar procedimientos de auditoría sobre la seguridad de la 
base de datos? 
 ¿Se elabora una planificación estratégica de la seguridad de la base de 
datos? 
 ¿Existe un procedimiento para llevar a cabo tal planificación? 
 ¿Cuáles son las opiniones, de la importancia de la práctica de 
procedimientos de auditoría sobre la seguridad de las bases de datos en la 
organización?  
 ¿Cómo los procedimientos de auditoría sobre la seguridad de las bases de 
datos contribuye al avance tecnológico? 
1.4. Objetivos de la Investigación 
1.4.1. Objetivo General 
Desarrollar procedimientos de auditoría para la seguridad de base de datos 
para verificar si los controles establecidos en la organización tiene un buen 
nivel de cumplimiento de acuerdo a los estándares internacionales reunidos 
por COBIT, ITIL, ISO; para lo cual se debe fundamentar un estudio cuidadoso 
de los riesgos potenciales de la seguridad de la base de datos que tiene la 
organización. 
1.4.2. Objetivo Especifico 
 Comprobar si se han aplicado correctamente las normas de seguridad 
de la base de datos. 
 Elaborar recomendaciones de los procedimientos de auditoría 
considerando todas las irregularidades que pudiesen encontrarse como 
resultado de la investigación. 
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1.5.  Justificación 
Para sustentar la razón, la importancia y visión de la presentación del 
planteamiento de tesis, establecemos dos tipos de justificación: El elemento 
teórico encaminado al aporte investigativo, la justificación metodológica en la 
que se explica la necesidad de desarrollar una guía de referencia para la auditoria 
en seguridad de bases de datos.  
1.5.1. Justificación teórica 
La base de datos de hoy en día en los sistemas de cualquier organización, 
aparecieron con el fin de resolver las limitaciones que en algunos casos se 
presentan para el almacenamiento de la información.  
Por otra parte, la agrupación de datos pertenecientes a distintos usuarios y 
catalogados en diferentes niveles de seguridad se aumentado los riesgos en 
cuanto a la seguridad de los datos. Sin lugar a duda el motivo más importante 
por el cual la base de datos suele ser vulnerable a algunos de los ataques, se 
encuentra íntimamente relacionado con la poca importancia que por extraños 
motivos las organizaciones brindan a sus depósitos de datos.  
Para investigar los ataques a sistemas aparecieron las auditorias, aunque hoy 
en día las auditorias tradicionales frecuentemente excluyen la base de datos, 
puesto que se centran en descubrir incidentes en el sistema operativo y en la 
red de datos.  
1.5.2. Justificación metodológica 
La técnica que se propone servirá para entender los numerosos aspectos que 
se relacionan con los procedimientos de una auditoria en seguridad de bases 
de datos, y permitirá realizar de forma adecuada. Cabe mencionar que para el 
adecuado desarrollo de los procedimientos se estudiarán algunas 
metodologías que existen en la actualidad. 
Nuestro trabajo de investigación consiste en controlar, proponer y evaluar 




El interés de esta tesis es plasmar un documento que sea una orientación para la 
introducción al estudio de procedimientos de auditoría y más puntualmente al 
estudio de auditoría en base de datos en lo referente a la seguridad. 
Se procederá inicialmente con la recolección, agrupación y evaluación de 
evidencias para determinar la manera en la que se encuentran diseñados e 
implementados los controles de la base de datos en la organización, lo que nos 
dará una visión actual, para luego proceder a realizar las pruebas para comprobar 
si estos controles se están cumpliendo, por último emitir las recomendaciones en 
el que consten las condiciones encontradas y los respectivos consejos de mejoras 

















2. REVISIÓN BIBLIOGÁFICA 
2.1. Antecedentes  
Por medio de diálogos ha sido posible determinar que en algunas empresas, no 
han planificado, ni ejecutado ningún proyecto de investigación sobre el 
problema de procedimientos de auditoría para la seguridad en la base de datos 
razón por la cual se puede afirmar que el proyecto investigativo tiene un 
perspectiva de originalidad. 
También se puede decir que las organizaciones no han tenido un apropiado 
manual de políticas, y procedimientos razón por la cual no se aplica 
correctamente los procedimientos de auditoría para la seguridad en la base de 
datos. 
2.2. Fundamentación Teórica  
A continuación se definirá una serie de términos importantes para la correcta 
comprensión del proyecto: 
2.2.1. Definición de Auditoría  
A la auditoria se la vincula como una rendición de cuentas con el fin de 
descubrir errores pero la explicación de auditoría va más lejos. 
 “Hernández sostiene que la auditoría es un proceso necesario para las 
organizaciones con el fin de asegurar que todos sus activos sean protegidos en 
forma adecuada. En donde, la alta dirección espera que de estos procesos de 
auditoría surjan recomendaciones necesarias para la mejora continua de las 
funciones de la organización” (HERNÁNDEZ HERNÁNDEZ, Enrique, 
1997) 
“Piattini la auditoría se orienta a la verificación y aseguramiento de que las 
políticas y procedimientos establecidos para el manejo y uso adecuado de la 
tecnología de la información en la organización, se lleven a cabo de una 
manera oportuna y eficiente“. (PIATTINI VELTHUIS, Mario Gerardo; DEL 
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PESO NAVARRO, Emilio, 2003) 
Se puede decir que al realizar una auditoría es una serie de exámenes con la 
finalidad de verificar los controles establecidos y así se puedan reducir los 
riesgos dentro de una organización. 
Teniendo en cuenta se tiene algunos aspectos que fundamentan la auditoria se 
argumenta con las siguientes ideas: 
 La función principal de una auditoría se basa en que la información 
puede ser verificada. 
 La auditoria investiga y evalúa las afirmaciones hechas por las 
organizaciones. 
 Utiliza controles que disminuyen los fraudes o irregularidades en una 
organización. 
 Describir los inconvenientes y corregirlos o prevenirlos. 
2.2.1.1. Fases del proceso de auditoría 
Fase de Planeación de la Auditoría 
En esta etapa de planificación abarca los conocimientos y comprensión de la 
organización, lo que incluye un análisis de todos los elementos internos y 
externos a la organización, con el propósito de determinar que eventos 
cuentan con considerable importancia para cumplir con los objetivos, y que 
puedan tener mayor riesgo. Según lo expuesto anteriormente se debe tener en 
cuenta una mayor dedicación para la función de la auditoria. 
Las actividades que se realizan en esta etapa se encuentran definidas en 
diferentes normas de auditoría, las cuales se debe considerar por los siguientes 
puntos: 
 Se debe administrar y ejecutar la actividad de auditoría para asegurar 
que añada valor a la institución. 
 Los objetivos de la auditoría deben estar basados en la evaluación de 
riesgos. 
 En el desarrollo de la planificación se deben considerar los 
comentarios y observaciones 
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 Se debe mejorar la gestión de riesgos, y mejorar las operaciones de la 
institución.  
Fase de ejecución de la Auditoría. 
En esta fase se debe buscar las evidencias de las no conformidades a partir de 
técnicas como la entrevista, la inspección física y el análisis de la 
documentación disponible que entre otras cosas incluyan: el nivel de riesgo; 
las causas que lo originan; los efectos o impactos que se podrían ocasionar y, 
en base a estos análisis, generar y fundamentar las recomendaciones.  
En esta etapa se debe dar cumplimientos a algunas normas que regulan la 
auditoria, las cuales se van a señalar a continuación: 
 Obtener, identificar, analizar la suficiente información de manera tal que 
permita cumplir con los objetivos. 
 Disponer de información, útil de manera que permita alcanzar los 
objetivos. 
 Dar sus conclusiones del trabajo y recomendaciones adecuadas al análisis 
y evaluación de la auditoria. 
 Vigilar adecuadamente la ejecución de la auditoría, para confirmar el 
desarrollo profesional, logro de los objetivos y la calidad de la auditoria. 
Fase de informe final de la Auditoría 
En esta etapa de informe o notificación de resultados se considera la 
comunicación del análisis y recomendaciones que conlleven un alto impacto 
y significación a la transparencia y gestión de la auditoría. 
En esta etapa se presentan dos perspectivas. La primera referida al informe 
ejecutivo, que es comunicar lo esencial e importante. La segunda corresponde 
a informes de resultados, cómo se deben estructurar los descubrimientos de la 
auditoría. 
Para nuestro trabajo vamos a realizar la fase de la ejecución ya que es una 
parte de la auditoria en general, la cual está compuesta por la ejecución de 
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controles y la recopilación de información necesaria para elaborar 
recomendaciones o no.  
2.2.2. Normas, Técnicas, Estándares y Procedimientos de Auditoría  
En la actualidad para el desarrollo de procedimientos de auditoría se basa en 
el empleo de algunas normas, estándares y procedimientos que garanticen el 
éxito de la auditoria.  
Los procedimientos que utiliza el auditor son para evidenciar y argumentar 
sus opiniones. En el Gráfico 2.1 se resume algunas técnicas aplicables en la 
auditoría.  
Organizaciones y Normas de auditoría 
Hoy en día el Ecuador cuenta con algunas organizaciones en relación a la 
auditoria, es por ello que vamos estudiar algunas normas internacionales más 
destacadas en este ámbito. Las organizaciones más importantes son: Institute 
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Gráfico 2. 1 Técnicas de Auditoría. 
Las organizaciones antes citadas, han desarrollado varias normas y estándares 
con el fin de establecer políticas que garanticen el proceso de una auditoría. 
Algunos de los estándares más conocidos son:  
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 COBIT: Control Objectives for Information and related Technology. 
Desarrollado por ISACA
4
. Centra su interés en la gobernabilidad, 
aseguramiento, control y auditoría para Tecnologías de la Información y 
Comunicación (TIC). 
 ITIL: Information Technology Infrastructure Library.  Recoge  las  
mejores prácticas para administrar los servicios de Tecnología de la 
Información (TI).  
 ISO Serie 27000: Integra un conjunto de normas sobre Sistemas de 
Gestión de Seguridad de la Información (SGSI), que a través de su 
aplicación, permite administrar la información mediante el modelo Plan - 
Do - Check –Act (PDCA). 
2.2.3. Metodología COBIT 4.1 
COBIT
5
 es uno de los estándares más utilizados en la actualidad, para realizar 
controles internos en la TI. Proporciona objetivos de control de TI; cubre la 
seguridad y otros riesgos que se producen en los ambientes de TI.  
La buena seguridad mejora, la confidencialidad y la confianza de otros con 
quienes se dirige la organización; puede ahorrar tiempo y dinero.  
El marco de referencia se ha limitado por objetivos de control en forma de 
necesidades de negocio dentro de un proceso de las TI. 
La misión del COBIT es “Investigar, desarrollar, hacer público y promover un 
marco de control de gobierno de TI autorizado, actualizado, aceptado 
internacionalmente para la adopción por parte de las empresas y el uso diario 
por parte de gerentes de negocio, profesionales de TI y profesionales de 
aseguramiento”.  (COBIT 4.1, 2007) 
Un Objetivo de Control, es el resultado que se desea alcanzar implementando 
procedimientos de control específicos dentro de las TI. Con esta metodología 
se puede identificar algunos Objetivos de Control de alto nivel, los cuales se 
                                                 
4
 ISACA: Asociación de Auditoría y Control de Sistemas de Información. (Information Systems Audit 
and Control Association) 
5
 COBIT: Objetivos de Control para Información y Tecnologías Relacionadas. (Control  Objectives  
for  Information  and  Related  Technology) 
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encuentran agrupados en cuatro dominios: planeación y organización, 
adquisición e implementación, entrega y monitoreo. 
Usuarios de COBIT, los gerentes se benefician porque les ayuda a la toma de 
decisiones, a los auditores es de gran ayuda ya que les permite identificar 
diferentes objetivos de control dentro de una organización y así poder dar sus 
comentarios de la auditoria. 
Modelo del Marco de trabajo de COBIT 
“El marco de trabajo COBIT, por lo tanto, relaciona los requerimientos de 
información y de gobierno a los objetivos de la función de servicios de TI. El 
modelo de procesos COBIT permite que las actividades de TI y los recursos 
que los soportan sean administrados y controlados basados en los objetivos de 
control de COBIT, y alineados y monitoreados usando las metas y métricas de 
COBIT.” (COBIT 4.1, 2007) 
De lo anterior se puede decir que el marco de trabajo abarca todo lo 
relacionado con a la administración y recursos que nos brinda las TI por medio 













































Gráfico 2. 2 COBIT Gestión, Control, Alineamiento y Monitoreo 
Fuente: (COBIT 4.1, 2007) 
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Los recursos de TI son utilizados por los procesos de TI para que se puedan 

































































































Gráfico 2. 3 El Cubo de COBIT. 
 Fuente: (COBIT 4.1, 2007) 
Criterios de Información. Para alcanzar los requerimientos de negocio, la 
información requiere satisfacer algunos criterios:  
El objetivo de la seguridad de la información es proteger los intereses de 
aquéllos que confían en la información y comunicaciones que la entregan, la 
información necesita satisfacer ciertos criterios:  
 Disponibilidad: los sistemas están disponibles y utilizables cuando se los 
requiere.  
 Confidencialidad: la información se revela sólo a aquéllos que tienen 
derecho para conocerla.  




Recursos de TI. En COBIT se establecen los siguientes recursos en TI 
necesarios para alcanzar los objetivos de negocio: datos, instalaciones, 
tecnología, sistemas, y recurso humano.  
Procesos de TI.COBIT se divide en tres niveles:  
Dominios: Reunión de procesos, habitualmente corresponden a un dominio o 
una responsabilidad organizacional. 
Procesos: Conjuntos o series de actividades unidas con delimitación o cortes 
de control.  
Actividades: Son acciones que se requieren para alcanzar un resultado 
medible.  
“En detalle, el marco de trabajo general COBIT se muestra gráficamente en la 
figura, con el modelo de procesos de COBIT compuesto de cuatro dominios 
que contienen 34 procesos genéricos, administrando los recursos de TI para 
proporcionar información al negocio  de acuerdo con los requerimientos del 




Gráfico 2. 4 Marco de Trabajo Completo de COBIT. 
Fuente: (COBIT 4.1, 2007) 
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2.2.4. Metodología COBIT 5.0 
Esta nueva versión de COBIT 5.0 se ajusta a todos los modelos de negocio, 
ambientes tecnológicos, posiciones y culturas corporativas. 
“COBIT 5 es el marco de gestión y de negocio global para el gobierno y la 
gestión de las TI de la empresa. Este documento contiene los 5 principios de 
COBIT 5 y define los 7 catalizadores que componen el marco.” (COBIT 5.0, 
2012) 
Con COBIT 5.0 se mantiene la calidad de la información para la toma de 
decisiones, se tiene una excelencia operativa aplicando la mejor tecnología, 






















Guías de Catalizadores de COBIT 5
Guías Profesionales COBIT 5
Entorno Colaborativo Online de COBIT 5
 
Gráfico 2. 5 Familia de Productos COBIT 5.0 
Fuente: (COBIT 5.0, 2012) 
Los procesos catalizadores del gobierno de TI y la gestión de la TI para la 
organización, abarcan una guía de referencia para los procesos definidos en el 
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Gráfico 2. 6 Catalizadores de COBIT 5.0: Procesos 
 Fuente: (COBIT 5.0, 2012) 
“Un proceso se define como una colección de prácticas influidas por las 
políticas y procedimientos de empresa que toma entradas de una serie de 
recursos (incluyendo otros procesos), manipula las entradas y produce salidas 
(p. ej., productos, servicios)” (COBIT 5.0, 2012) 
Modelo 
Con este modelo de COBIT las empresas pueden organizar sus procesos 
como estime conveniente siempre y cuando los objetivos básicos de gobierno 
y gestión estén cubiertos. 
“COBIT 5.0 incluye un modelo de referencia de procesos que define y 
describe en detalle varios procesos de gobierno y de gestión. Esto 
proporciona un modelo de referencia de procesos que representa todos los 
procesos encontrados normalmente en una empresa respecto a las actividades 
de TI, ofreciendo un modelo de referencia común entendible para gerentes de 
operativa TI y de negocio. El modelo de procesos propuesto es completo, 
exhaustivo, pero no es el único modelo posible. Cada empresa debe definir su 
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propio conjunto de procesos, teniendo en cuenta su situación específica.” 
(COBIT 5.0, 2012) 
COBIT subdivide los procesos de gobierno y de gestión de TI de la empresa 
en dos áreas que a continuación se definen: 




Gestión.- Contiene cuatro dominios que se encuentran alineados con las áreas 
de responsabilidad que tienen una cobertura de TI extremo a extremo. Los 
dominios de COBIT contienen varios procesos, como la versión de COBIT 
4.1 y versiones anteriores.  
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Gráfico 2. 7 Modelo de referencia de procesos de COBIT 5.0 
Fuente: (COBIT 5.0, 2012) 
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2.2.5. Autoevaluación con el PAM7 
ISACA presenta el nuevo modelo de evaluación de procesos de COBIT 5.0. 
Luego  de  una  encuesta  global  en  el  2010,  ISACA   descubre que  el  89%  
de  los  1,400  entrevistados  expresa  la necesidad de una evaluación de la 
capacidad de los proceso de TI que fuera más rigurosa y confiable. 
El planteamiento de evaluación de COBIT es: 
 Un proceso de evaluación robusto basado en ISO 15504 
 Una alineación del modelo de madurez de COBIT con el estándar 
internacional 
 Un modelo nuevo de evaluación basado en capacidades, el cual incluye: 
Requerimientos específicos de procesos obtenidos de COBIT 4.1 
 La habilidad para lograr los atributos de los procesos basada en ISO 15504 
 La evidencia de los requerimientos. 
 Requerimientos de experiencia y calificaciones por un asesor. 
 Da como resultado una evaluación más robusta, objetiva y repetible. 
Este párrafo de autoevaluación de PAM ha sido tomado de la siguiente cita 
bibliográfica (Romulo LOMPARTE, CISA, CISM, CGEIT, CRISC, 2013). 
ISO/IEC 15504 
Conocido como Software Process Improvement Capability Determination 
(SPICE),  en  español,  «Determinación  de  la Capacidad de Mejora del 
Proceso de Software». 
Modelo para la mejora y evaluación de los procesos. 
Características 
                                                 
7
 PAM: Modelo de Evaluación de Procesos. (Process Assessment Model) 
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 Establece  un  marco  y  requisitos  para  cualquier  proceso  de evaluación 
de procesos. 
 Proporciona  requisitos  para  cualquier  modelo  de evaluación de 
organizaciones. 
 Proporciona  guías  para  la  definición  de  las  competencias de un 
evaluador de procesos. 
Modelo de capacidad de procesos de COBIT 5 
Existen seis niveles de capacidad que puede alcanzar un proceso: 
 Nivel 0: Incompleto.- Proceso no implementado o no alcanza su 
propósito.  
 Nivel 1: Ejecutado.- El proceso está implementado y alcanza su propósito 
 Nivel 2: Gestionado.- El proceso está administrado y los productos del 
trabajo están establecidos, controlados y mantenidos 
 Nivel 3: Establecido.- Un proceso definido es utilizado basado en un 
proceso estándar 
 Nivel 4: Predecible.- Proceso establecido y ejecutado dentro de límites 
definidos para alcanzar sus resultados. 
 Nivel 5: Optimizado.- Proceso predecible y mejorado de forma continúa 
para cumplir con los metas empresariales presentes y futuros. 
Modelo de capacidad de procesos de COBIT 5.0 
Uso de escalas y ratios de la ISO/IEC 15504. Esta escala consiste en los 
siguientes ratios: 
 N (No alcanzado): Poca o ninguna evidencia de que se alcanza el atributo 
(0 al 15 por ciento). 
 P (Parcialmente alcanzado): Alguna evidencia de aproximación y algún 
logro del atributo. Algunos aspectos del logro del atributo pueden ser 
impredecibles. (15 a 30 por ciento). 
 L (Ampliamente alcanzado): Evidencias de un enfoque sistemático y de 
un logro significativo del atributo. Pueden encontrarse algunas 
debilidades. (50 a 85 por ciento). 
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 F (Completamente alcanzado): Evidencia de un completo y sistemático 
enfoque y un logro completo del atributo. No existen debilidades 
significativas. (85 a 100 por ciento). 
Diferencia entre modelos de COBIT 4.1 y 5.0 
El PAM utiliza un marco de medición que es similar en la terminología que 
existe con los modelos de madurez actuales de COBIT 4.1 
Aún y cuando las palabras son similares, las escalas NO son las mismas: 
 El PAM utiliza la escala de capacidades del ISO/IEC 15504, mientras  que 




 El nivel 3 de PAM NO es el mismo nivel 3 de CMM. 
 Las evaluaciones que son hechas con PAM seguramente tendrán 
resultados  “más bajos”. 
 Las evaluaciones con PAM están basadas en atributos mucho más 
definidos y defendibles. 
Modelo de madurez 
COBIT 5.0 introduce una nueva forma de medir la madurez de los procesos a 
través del “Process Capability Model”, basado en el estándar 
internacionalmente reconocido “ISO/IEC 15504 Software Engineering – 
Process Assessment Standard”, diferente en su diseño y uso al modelo de 
madurez que incluía COBIT 4.1. 
                                                 
8
  CMM: Modelo de Madurez de Capacidades (Capability Maturity Model) 
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Gráfico 2. 8 Modelo de madurez de COBIT 4.1 
Fuente: (Romulo LOMPARTE, CISA, CISM, CGEIT, CRISC, 2013) 
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Gráfico 2. 9 Modelo de capacidad de procesos de COBIT 5 
Fuente: (Romulo LOMPARTE, CISA, CISM, CGEIT, CRISC, 2013) 
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Este párrafo de autoevaluación de procesos ha sido tomado de la siguiente cita 
bibliográfica (Romulo LOMPARTE, CISA, CISM, CGEIT, CRISC, 2013) 
2.2.6. Comparación de COBIT 4.1 y 5.0 
COBIT 5 incluye los siguientes cambios respecto a la versión anterior 4.1: 
Procesos y Dominios: 
La comparación entre las dos versiones de procesos y dominios tenemos: 
 Hay un nuevo dominio, que se enfoca en los aspectos de Gobierno de TI, 
denominado “EDM – Evaluar, Dirigir & Monitorear” y que cubre el 
antiguo proceso ME4 de COBIT 4.1 
 La cantidad de procesos se ha incrementado de 34 a 37. 
 Los objetivos de control que corresponden a cada proceso de COBIT 4.1, 
se mantienen dentro del mismo dominio, existen excepciones como las 
siguientes: 
 PO10 - Administrar los proyectos, pasó al Dominio BAI. 
 AI5 - Procurar recursos de IT, pasó al Dominio APO. 
 DS1 - Definir y Administrar los niveles de servicio, pasó al Dominio 
APO. 
 DS2 - Administrar los servicios de Terceros, pasó al Dominio APO. 
 DS3 - Administrar el desempeño y la capacidad, pasó al Dominio 
BAI. 
 DS6 - Identificar y asignar costos, pasó al Dominio APO. 
 DS7 - Educar y Entrenar a los usuarios, pasó al Dominio APO. 
 En el dominio APO - Administrar, Planear y Organizar, es donde se 
observa una reorganización interna de los objetivos de control, es decir 
que un antiguo proceso de COBIT 4.1, ahora puede estar distribuido como 
parte de hasta 5 procesos del mismo dominio en COBIT 5.0. 
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 El proceso DS12 – Administrar el Ambiente Físico ahora forma parte del 
DSS5 -  Gestionar los Servicios de Seguridad 
 Existen nuevos procesos cuyo contenido es producto de COBIT 5.0, 
destacándose: 
 EDM1 - Definir el Framework para el Governance 
 APO1 - Definir el Framework para el Management 
 APO4 - Gestionar Innovación 
 APO13 - Gestionar Seguridad (también hay un Proceso DSS05 
Gestionar los Servicios de Seguridad) 
 BAI8 - Gestión del Conocimiento 
Metas de Negocio y Metas de TI: 
 Las Metas de Negocio y Metas de TI, COBIT 5.0 ha mejorado en cuanto 
a la precisión del grado de relevancia, dado que ahora se la discrimina en 
“Primaria” o “Secundaria”, mientras que en COBIT 4.1 sólo se la 
marcaba con una tilde genérico. 
 Con respecto a las Metas de TI, COBIT 5.0 ha efectuado dos cambios en 
relación con COBIT 4.1: 
 Disminuyó la cantidad de 28 a 17 Metas. 
 Para cada Meta de TI se indica a cuál Perspectivas del Balanced 
Scorecard corresponde: 
El Pentágono de COBIT 4.1 para el Gobierno de TI: 
Otro de los cambios significativos es el haber transformado el famoso 
“Pentágono” del Gobierno de TI de COBIT 4.1 prácticamente en el nuevo 
















































Pentágono de COBIT 
4.1: 
Cobertura en COBIT 5.0: 
    
Alineación Estratégica Prácticas de Evaluar y Dirigir 
(Governance) Práctica de 
Dirigir (Management) 
Entrega de Valor Proceso EDM2 
Gestión de Riesgos Proceso EDM3 
Gestión de Recursos Proceso EDM4  
Medición del Desempeño Proceso EDM5 y Práctica de 
Monitoreo 
Cuadro 2. 1 Pentágono de COBIT 
Fuente: (COBIT 5 - Cambios de la nueva versión, 2012) 
El Cubo de COBIT 4.1 para los Criterios de la Información: 
El último de los cambios que presenta la nueva versión COBIT es el modelo 
de la información que viene a reemplazar a los 7 Criterios que durante toda la 
vigencia de COBIT 4.1 dieron forma al cubo: 
COBIT 4.1 COBIT 5.0 
Efectividad Utilidad 
Eficiencia Usabilidad 






Cuadro 2. 2 El Cubo de COBIT 
Fuente: (COBIT 5 - Cambios de la nueva versión, 2012) 
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Este párrafo de comparación de modelos ha sido tomado de la siguiente cita 
bibliográfica (COBIT 5 - Cambios de la nueva versión, 2012). 
2.2.7. Metodología ITIL  
ITIL se le considera como una de las mejores prácticas en la administración y 
gestión de servicios de la infraestructura de TI, empezó con el Gobierno 
Británico para mejorar los servicios de TI alrededor del año 1987. 
ITIL
9
 nos ofrece la siguiente definición: 
“Un servicio es un medio para entregar valor a los clientes facilitándoles un 
resultado deseado sin la necesidad de que estos asuman los costes y riesgos 
específicos asociados”. (ITIL v3 GESTION DE SERVICIOS, 2000) 
ITIL tiene como ilusión ordenar los servicios de la infraestructura de TI a los 
objetivos del negocio. Esta metodología trata de hacer una comprobación y 
rectificación de los procesos. 

































Gráfico 2. 10 ITIL 
Fuente: (CRUZ CAMINO, Cristina Raquel, 2009) 
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  Gestión de Cambios 
Este método aspira brindar seguridad en el momento de realizar los cambios, 
además nos ayuda reducir los incidentes y los  problemas, en relación con las 
operaciones que pueda realizar la empresa. 
“Es de gran utilidad mantener un balance entre la necesidad de cambio 
y su mismo impacto, para tener una buena gestión de cambios es necesario 
tomar en cuenta la evaluación del riesgo, la continuidad del negocio, los 
requerimientos de recursos y su aprobación. Este proceso puede ser 
requerido cuando se hace una solicitud de cambio, se hace un cambio 
en la CMDB
10
 o por cumplir con un calendario de cambios“. (CRUZ 
CAMINO, Cristina Raquel, 2009) 
Al aplicar este método nos da informes en el cual constan solicitudes de 
cambio, calendario de cambios, reportes de la gestión de cambios que 












Gráfico 2. 11 Procedimiento de cambio 
Fuente: (CRUZ CAMINO, Cristina Raquel, 2009) 
Gestión de Continuidad del Servicio  
                                                 
10
  Base de datos de la Gestión de configuración 
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Este  método se preocupa de evitar una imprevista interrupción de los 
servicios de TI, ya sea por cualquier motivo que tenga consecuencia grave 
para el negocio. 
Debido a esto la tecnología y el negocio tienen gran dependencia, razón por la 
cual se deben crear planes de contingencia teniendo en cuenta la continuidad 
de los servicios y la continuidad del negocio. 
“Se  hace  un  análisis  del  impacto  que  esta  gestión  produce  en  el  
negocio, identificando  los  procesos  críticos,  los  daños  potenciales,  las  
características  del daño, la evaluación de riesgos, las medidas que los 
reduzcan y los mecanismos de recuperación  de  los  servicios.  Finalmente  
se  procede  a  implementar  los procesos  y  medidas  de  reducción  de  
riesgos  para  poder  hacer  una  gestión operacional cuya tarea es capacitar, 
revisar y asegurar que la calidad entregada sea  aceptable  para  la  dirección  
y  que  los  procesos  operativos  sean completamente satisfactorios. 
En la gestión de riesgos se trata de identificar los activos que son 
componentes de TI que soportan los procesos del negocio, las amenazas que 
son la acción o evento  que  pone  en  riesgo  el  funcionamiento  de  los  
procesos,  la  vulnerabilidad que  es  la  debilidad  interna  que  puede  
producir  fallas  al  estar  expuesta  a amenazas, las contramedidas que son el 
control efectivo de costos para reducir riesgos excedentes y sus relaciones.” 









Gráfico 2. 12 Evaluación de riesgos 
Fuente: (CRUZ CAMINO, Cristina Raquel, 2009) 
Gestión de Seguridad: Esta gestión debe vigilar que la información sea 
correcta, esta siempre a disposición de la organización y sea utilizada sólo por 
aquellos que tienen autorización. 
“Su propósito es proveer un nivel de seguridad apropiado para un servicio que 
incluye la reacción a incidentes provocados por eventos de inseguridad. La 
gestión de seguridad intenta controlar la provisión de información de los 
procesos del negocio y prevenir su uso sin autorización, de forma que se 
proteja  el valor de la información relacionada con hardware, software, 
documentación y procedimientos, esta validez, se mide en términos de 
confidencialidad que cerciora que la información sea accedida solo por quien 
debe, integridad que garantiza que la información sea exacta, total y correcta, 
y disponibilidad que asegura que la información y servicios estén a 






Hardware, Software, Documentación y 
Procedimientos  
Gráfico 2. 13 Aspectos para gestión de seguridad 
Fuente: (CRUZ CAMINO, Cristina Raquel, 2009) 
2.2.8. Norma ISO 
“ISO/IEC 27000 es un conjunto de estándares desarrollado por ISO 
(International Organization for Standardization) e IEC (International 
Electrotechnical Commission), que proporcionan un marco de gestión de la 
seguridad de la información utilizable por cualquier tipo de organización, 
pública o privada, grande o pequeña.” (ISO 27002, 2009) 
Para una organización lo fundamental es asegurar la información porque es un 
activo vital para tener éxito. De lo anterior se tiene que es necesario implantar 
un sistema que aborde esta tarea de una forma metódica, documentada y 
basada en unos objetivos claros de seguridad y una evaluación de los riesgos a 
los que está sometida la información de la organización. 
ISO 27002 
Esta ISO trata de brindar información a los encargados de la implementación 
de seguridad de la información de una organización. Nos puede ayudar para 
desarrollar y mantener normas en una organización para mejorar el 
funcionamiento de la seguridad de la información. 
“Establecer contactos con todo tipo de organizaciones, desarrolladores y 
personas relacionadas con la norma, con el objetivo de intercambiar 
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informaciones, opiniones, experiencias o conocimientos, e impulsar la 
colaboración en actividades de fomento y promoción de las buenas prácticas 
para la aplicación de controles para la seguridad de la información.” (ISO 
27002, 2009) 
A continuación se tiene algunas mediciones y practicas: 
 El resguardo y la confidencialidad de datos personales. 
 Política de seguridad de la información. 
 Asignar responsables para la seguridad. 
 Proteger la información interna de una organización 
 Proteger los derechos de autor.  
Para el desarrollo de un sistema de gestión de seguridad de información para la 
empresa,  se debe tener en cuenta los siguientes componentes:  
 La política de seguridad 
 Organización para la seguridad de la información 
 Gestión de activos de información 
 Seguridad del personal 
 Seguridad física y ambiental 
 Gestión de comunicaciones y operaciones 
 Control de acceso 
 Adquisición, desarrollo y mantenimiento de sistemas 
 Gestión de incidentes de la seguridad de la información 
 Gestión de la continuidad del negocio 
 Cumplimiento 
Este párrafo que compone los componentes para los sistema de gestión de 
seguridad de información ha sido tomado de la siguiente cita bibliográfica 
(ALINEANDO COBIT 4.1, ITIL v3 e ISO 27002, 2007) 
Esta norma de seguridad define 11 Dominios, 39 Objetivos de control y 133 
Controles. 
Un  Dominio se define como un conjunto de elementos, una política de 
seguridad, una autoridad de seguridad y un conjunto de actividades 
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pertinentes a la seguridad, donde el conjunto de elementos está sujeto a la 
política de seguridad, para las actividades especificadas y la política de 
seguridad es administrada por la autoridad de seguridad para el dominio de 
seguridad.  
Los Objetivos de Control es la declaración formal de los resultados que se 
esperan de la implantación de procedimientos concretos de control en un 
determinado proceso y los controles son los mecanismos para alcanzar los 
objetivos. 
La representación grafica nos muestra los dominios y su distribución dentro 
de la empresa. 
POLITICA DE SEGURIDAD
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Gráfico 2. 14 Dominios de la ISO 27002 
2.2.9. Seguridad en base de datos 
En la actualidad en lo referente a la seguridad se ha tornado gran importancia 
debido al incremento de ataques o violaciones a las barreras de acceso a los 
sistemas; los incidentes de seguridad van creciendo a un ritmo acelerado 
debido al uso del internet. 
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“Las bases de datos son componentes claves de cualquier aplicación basada en 
web, permitiendo que los sitios web provean contenido dinámico. Debido a 
que información considerablemente sensible o secreta puede ser almacenada en 
una base de datos, usted debe considerar seriamente la protección de sus bases 
de datos.” (JUNTAMAY TENEZACA, Ana Lucía; MACAS CARRASCO, 
Nancy Patricia, 2011) 
Todos debemos hacer alguna transacción necesitamos conectarnos a la base de 
daros, hacer una consulta, ver el resultado y cerrar la conexión. El lenguaje de 
consulta más usado comúnmente en estas interacciones es el SQL.  
Son componentes esenciales las bases de datos, debido a que la información 
que se almacena es secreta para la organización, lo que se debe considerar es 
tener una protección adecuada de la base de datos.  
En el gráfico podemos observar algunos puntos fricción en materia de 
seguridad en el ámbito de las bases de datos. 
 
Gráfico 2. 15 Puntos de fricción de las bases datos 




2.2.9.1. Integridad de los datos 
En las bases de datos podemos almacenar, modificar y recuperar toda la 
información generada por las transacciones producidas en la base de datos de 
una organización. 
La integridad de datos expone la corrección y complementación de los datos 
en una base de datos. Esto se puede dar al hacer transacciones en la base de 
datos utilizando las sentencias INSERT, DELETE o UPDATE, estas son 
algunas maneras de cómo se puede perder la integridad de los datos.  
“Integridad de las Bases de Datos, la integridad en una base de datos es la 
corrección y exactitud de la información contenida. Además de conservar la 
seguridad en un sistema de bases de datos que permite el acceso a múltiples 
usuarios en tiempos paralelos.” (ECURED, 2010) 
A continuación tenemos cuatro requerimientos de integridad de datos 
conocidos colectivamente como el principio de ACID
11
. 
 Atomicidad.- Desde la perspectiva de un usuario, una transacción es o 
bien realizada en su totalidad (todas las tablas relevantes de base de 
datos están actualizadas) o no lo es en absoluto. Si ocurre un error o una 
interrupción todos los cambios efectuados hasta ese punto son retirados. 
 Consistencia.- Todas las condiciones de integridad en la base de datos 
son mantenidas con cada transacción, tomando la base de datos desde un 
estado consistente a otro estado consistente, 
 Aislamiento.- Cada transacción es aislada de las otras transacciones, y 
de ahí que, cada transacción sólo tenga acceso a datos que son parte de 
un estado consistente de base de datos. 
 Durabilidad.- Si una transacción ha sido reportada a un usuario como 
completa, los cambios resultantes para la base de datos sobreviven las 
fallas posteriores de hardware y de software. 
                                                 
11
 ACID: responde a los términos atomicidad (atomicity), consistencia (consistency), aislamiento 
(isolation) y durabilidad (durability). 
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Este párrafo de requerimientos de integridad de datos ha sido tomado de la 
cita bibliográfica (ISACA) 
2.2.9.2. Tipos de Seguridad  
Hoy en día se tiene diferentes tipos de dispositivos de seguridad en las bases 
de datos:  
 Los mecanismos de seguridad discrecionales son usados para otorgar  
privilegios a los usuarios, acceso a los archivos, registros o campos de 
datos. 
 Los dispositivos de seguridad aplican igualdad a varios niveles de 
clasificación de datos y a usuarios en distintas clases de seguridad e 
implementando las políticas de seguridad apropiadas en la organización.  
“Un problema de seguridad común a todos los sistemas de computo es el de 
evitar que personas no autorizadas tengan acceso al sistema, ya sea para 
obtener información o para efectuar cambios mal intencionados en una 
porción de la base de datos. El mecanismo de seguridad de un SGBD debe 
incluir formas de restringir el acceso al sistema como un todo. Esta función se 
denomina control de acceso y se pone en prácticas creando cuentas de usuarios 
y contraseñas para que el SGBD controle el proceso de entrada al sistema.” 
(JUNTAMAY TENEZACA, Ana Lucía; MACAS CARRASCO, Nancy 
Patricia, 2011) 
2.2.9.3. Tipos de Ataque  
En la actualidad las bases de datos tienen acceso al público por medio del 
Internet y compartidas con proveedores, clientes y socios, ya que estas son más 
útiles cuando su información está disponible a más personas.  
En general existen dos grupos de ataques a la base de datos: ataques que no 
requieren autenticación y ataques que requieren autenticación. 
Los ataques que no requieren autenticación son generalmente los que tienen 
propaganda, ya que estos no requieren presentar credenciales antes de lanzar el 
ataque.   
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Los ataques que requieren autenticación son lanzados por los que poseen 
credenciales, los usuarios que poseen acceso al sistema y cuenta con muchas 
más oportunidades al momento de lanzar un ataque.  
 
Gráfico 2. 16 Escenario de ataques a Bases de Datos 
Fuente: (JUNTAMAY TENEZACA, Ana Lucía; MACAS CARRASCO, Nancy 
Patricia, 2011) 
2.2.9.4. Errores Humanos 
Se ha pensado que las computadoras son perfectas, por esta razón se dice que 
los errores humanos son los que causan fallas computacionales. En esta parte 
se exploran los tipos de errores humanos más comunes.  
Usuarios normales. Son usuarios comunes que interactúan con el sistema 
mediante un programa de aplicación con una interfaz grafica, además pueden 
tener acceso de lectura a informes generados por la base de datos. 
Programadores de aplicaciones. Son expertos en informática que desarrollan 
aplicaciones, utilizan herramientas para su desarrollo que facilitan la creación 




Gráfico 2. 17 Complejidad de Usuarios y Amenazas 
Fuente: (IBM, 2013) 
Usuarios especializados. Son usuarios sofisticados que tienen la habilidad de 
crear aplicaciones de base de datos, para tener un adecuado procesamiento de 
datos. 
Administradores de la base de datos. Este tipo de usuario permite todas las 








3. INTERSECCIÓN DE PROCESOS 
Para la justificación de este capítulo hemos elaborado un diagrama UML que nos 
va permitir explicar gráficamente mediante un diagrama de flujo los procesos 
que vamos a seguir para la realización de este capítulo. 
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Gráfico 3. 1 Justificación teórica 
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3.1. Diseño de la Investigación  
La presente investigación bibliográfica se basa en el análisis conceptual y los 
objetivos de control contenidos en el estándar COBIT y en los controles de la 
norma ISO/IEC, ITIL ya que se espera obtener respuestas a las interrogantes, a 
través de un estudio del problema y tratar de dar los comentarios necesarios a 
las empresas a partir de los procedimientos de auditoría para la seguridad de la 
base de datos. 
3.2. Marco de trabajo de COBIT 
“Para muchas empresas, la información y la tecnología que las soportan 
representan sus más valiosos activos, aunque con frecuencia son poco 
entendidos. Las empresas exitosas reconocen los beneficios de la tecnología 
de información y la utilizan para impulsar el valor de sus interesados 
(stakeholders
12
).” (COBIT 4.1, 2007) 
Del marco de trabajo de COBIT, nos permite relacionar los requerimientos de 
negocio y los recursos de TI; para lo cual tenemos las actividades y los 
recursos que los soportan para que sean administrados y controlados. 
3.2.1. Requerimientos de Negocio 
Los requerimientos de negocio es un punto primordial para los proveedores de 
servicios, usuarios y auditores además sirve como una guía para la toma de 
decisiones en una empresa. 
Criterios de información de COBIT 
COBIT proporciona algunos criterios de control para cumplir con los 
objetivos de las organizaciones, en base a los requerimientos de la empresa se 
definen los siguientes criterios de información para la seguridad de base de 
datos. 
                                                 
12
 Stakeholders: El término agrupa a trabajadores, organizaciones sociales, accionistas y proveedores, 
entre muchos otros actores clave que se ven afectados por las decisiones de una empresa. 
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 La confidencialidad se refiere a la protección de información sensitiva 
contra revelación no autorizada. 
 La integridad está relacionada con la precisión y completitud de la 
información, así como con su validez de acuerdo a los valores y 
expectativas del negocio.  
 La disponibilidad se refiere a que la información esté disponible cuando 
sea requerida por los procesos del negocio en cualquier momento. 
También concierne a la protección de los recursos y las capacidades 
necesarias asociadas.  
Este párrafo de criterios de información ha sido tomado de la cita 
bibliográfica (COBIT 4.1, 2007). 
Se definieron estos tres criterios para la seguridad de la base de datos porque 
nos ayuda para la toma de decisiones y saber cómo se está operando las TI 
dentro de la organización y la posibilidad de que se aproveche con éxito las 
ventajas que nos brinda. Ya que el creciente aumento de la información es 
esencial para almacenar y proteger los datos de forma segura, pero sin 
privarse de la exactitud de los datos y la accesibilidad inmediata cuando sea 
necesario. 
De acuerdo a estos criterios de información tenemos las siguientes 
características: 
 Iniciativas de gobierno de TI que incluyen la adopción de marcos de 
referencia de control y de mejores prácticas para ayudar a monitorear y 
mejorar las actividades críticas de TI, aumentar el valor del negocio y 
reducir los riesgos de éste.  
 La necesidad de las empresas de valorar su desempeño en comparación 
con estándares generalmente aceptados y con respecto a su competencia. 
 Alinear la estrategia de TI con la estrategia del negocio. 
 Asegurar que los inversionistas y accionistas logran un debido cuidado 
estandarizado para la mitigación de los riesgos de TI.  
 Medir el desempeño de TI. 
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 La necesidad de optimizar costos siguiendo, siempre que sea posible, un 
enfoque estandarizado en lugar de enfoques desarrollados en forma 
especial. 
Este párrafo de características para los criterios de información ha sido 
tomado de la cita bibliográfica (COBIT 4.1, 2007). 
3.2.2. Recursos de TI 
Las organizaciones desempeñan un conjunto de procesos definidos en lo 
referente a la seguridad de base de datos por lo que la información del negocio 
debe invertir recursos para la creación de una capacidad técnica adecuada para 
dar soporte al negocio que genere un resultado deseado. 
El recurso de TI identificado en COBIT se define a continuación:  
 La información es la expresión de los datos en todas sus formas, de 
entrada, procesados y generados por los sistemas de información, en 
cualquier forma en que sean utilizados por el negocio. 
Para la seguridad de base de datos el recurso que hemos identificado es la 
información porque la información que se almacena en la base de datos de 
una organización es cada vez más esencial para su funcionamiento y 
requieren controles sobre los datos que se están guardando en la base de 
datos.   
Teniendo en cuenta este recurso se tiene las siguientes características: 
 Mejora el tiempo de respuesta en las transacciones. 
 Se tiene un alto grado de confianza y el creciente involucramiento de 
usuarios.  
 Se reduce los riesgos, incidentes y fallas en los proyectos.  
Este párrafo de características para el recurso de TI ha sido tomado de la cita 
bibliográfica (COBIT 4.1, 2007). 
Toda esta sección anterior lo justificamos revisando el diagrama de flujo de 
justificación teórica que va recorriendo desde el inicio hasta la fase 1. 
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3.3. Selección de los Procesos de COBIT 
Los procesos están agrupados de forma natural para la administración de los 
recursos de TI, con el fin de proporcionar la información que la empresa 
necesita para alcanzar sus objetivos. 
Hemos clasificado los procesos de COBIT 4.1 según los requerimientos de 
negocio y los recursos de TI porque estos parámetros cubren con las 
expectativas de la seguridad de base de datos para la organización. 
Por esa razón los procesos en COBIT satisfacen uno o varios criterios de la 
información de la siguiente manera: 
(P) Primario.- es el grado al cual el objetivo de control definido impacta 
directamente el requerimiento de información de interés. 
(S) Secundario es el grado al cual el objetivo de control definido satisface 
únicamente de forma indirecta o en menor medida el requerimiento de 
información de interés. 
Blanco (-) podría aplicarse; sin embargo, los requerimientos son satisfechos 












PROCESOS DE COBIT PARA LA SEGURIDAD DE BASE DE DATOS 
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3.4. Procesos de re-calificación de COBIT  
Hemos conformado una re-calificación de los procesos para la seguridad de 
base de datos porque cada proceso tiene más importancia que las demás, ya 
que con estos procesos nos vamos apoyar en las decisiones de TI y tener un 
control sobre el rendimiento de las mismas. Para asegurar que la información 
de la organización y las tecnologías relacionadas soporten los objetivos del 
negocio.  
Los procesos en COBIT satisfacen uno o varios criterios de la información de 
la siguiente manera: 
Primario (P).- es el grado al cual el objetivo de control definido impacta 
directamente el requerimiento de información de interés. 
Secundario (S).- es el grado al cual el objetivo de control definido satisface 
únicamente de forma indirecta o en menor medida el requerimiento de 
información de interés. 
Blanco (-).- podría aplicarse; sin embargo, los requerimientos son satisfechos 
más apropiadamente por otro criterio en este proceso y/o por otro proceso. 
Confidencialidad (C).- Protección de información sensible contra divulgación 
no autorizada. 
Integridad (I).- Precisión y suficiencia de la información, así como a su 
validez de acuerdo con los valores y expectativas del negocio. 
Disponibilidad (D).- Disponibilidad de la información cuando ésta es 
requerida por el proceso de negocio ahora y en el futuro. También se refiere a 
la salvaguarda de los recursos necesarios y capacidades asociadas. 
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La recalificación de los procesos se justifica desde el inicio del diagrama de flujo de justificación teórica pasando por la fase 1 hasta llegar a la 
fase 2. 
Después de haber seleccionado los procesos que son afectados por los criterios de información de seguridad (Confidencialidad, Integridad y 
Disponibilidad) de una manera primario, se obtienen los siguientes Objetivos de Control: 
Procesos de COBIT para la seguridad de base de datos 
Descripción del Proceso Requerimientos de negocio Requerimientos de negocio 
  C I D C I D 
PO2 S P - P P - 
PO8  - S - - S - 
PO9 P P P P P P 
AI6 - P P - P P 
AI7 - S S - S S 
DS1 S S S S S S 
DS2 S S S S S S 
DS4 - - P - - P 
DS5 P P S P P P 
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DS9 - - S - - S 
DS10 - - S - - S 
DS11 - P - - P - 
DS13 - S S - S S 
ME1 S S S S S S 
ME2 S S S S S S 
ME4 S S S S S S 
Cuadro 3. 2 Recalificación de los procesos de COBIT 4.1 
3.5. Resumen de procesos 
Tenemos la tabla de resumen de los procesos de COBIT 4.1 que vamos a emplear para la seguridad de base de datos de la organización. 
 
Procesos de COBIT para la seguridad de base de datos 
Descripción del Proceso Requerimientos de negocio 
  Confidencialidad Integridad Disponibilidad 
PO2 Definir la Arquitectura de la 
información 
P P - 
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PO9 Evaluar y Administrar los 
Riesgos de TI 
P P P 
AI6 Administrar Cambios P P P 
DS4 Garantizar la Continuidad 
del Servicio 
- - P 
DS5 Garantizar la Seguridad de 
los Sistemas 
P P P 
DS11 Administración de Datos P P P 
Cuadro 3. 3 Resumen de los Procesos de COBIT 4.1 
3.6. Comparación entre COBIT 4.1 y COBIT 5.0 
Al realizar la comparación entre las dos metodologías nos permite tener las diferencias y similitudes de las múltiples partes interesadas 
para tener una interpretación organizada del análisis sobre la seguridad para la base de datos, identificando a donde vamos a seguir y la 
supervisión del cumplimiento y avance de los planes establecidos para la organización. 
 
PLANEAR Y ORGANIZAR 
Procesos de COBIT 4.1   Procesos de COBIT 5.0 
PO2 Definir la Arquitectura de la información   APO03 Gestionar la Arquitectura Empresarial 
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PO2.1 Modelo de Arquitectura de información 
Empresarial 
  APO03.02 Definir la arquitectura de referencia 
PO2.2 Diccionario de datos Empresarial y 
Reglas de Sintaxis de Datos 
  APO03.02 Definir la arquitectura de referencia 
PO2.3 Esquema de Clasificación de Datos   APO03.02 Definir la arquitectura de referencia 
PO2.4 Administración de Integridad   APO01.06 Definir la propiedad de la información 
(datos) y del sistema 
PO9 Evaluar y Administrar los Riesgos de TI   APO12 Gestionar el Riesgo 
PO9.1 Marco de Trabajo de Administración de 
Riesgos 
  APO01.03 Mantener los elementos catalizadores 
del sistema de gestión 
PO9.2 Establecimiento del Contexto del Riesgo   APO12.03 Mantener un perfil de riesgo 
PO9.3 Identificación de Eventos   APO12.01 Recopilar datos 
PO9.4 Evaluación de Riesgos de TI   APO12.02 Analizar el riesgo 
PO9.5 Respuesta a los Riesgos   APO12.06 Responder al riesgo 
PO9.6 Mantenimiento y Monitoreo de un Plan 
de Acción de Riesgos 
  APO12.04 Expresar el riesgo 
          
          
ADQUIRIR E IMPLEMENTAR 
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Descripción del Proceso   Descripción del Proceso 
AI6 Administrar Cambios   BAI06 Gestionar los Cambios 
AI6.1 Estándares y Procedimientos para 
Cambios 
  BAI06.01 Evaluar, priorizar y autorizar peticiones 
de cambio. 
AI6.2 Evaluación de Impacto, Priorización y 
Autorización  
  BAI06.01 Evaluar, priorizar y autorizar peticiones 
de cambio. 
AI6.3 Cambios de Emergencia   BAI06.02 Gestionar cambios de emergencia 
AI6.4 Seguimiento y Reporte del Estatus de 
Cambio 
  BAI06.03 Hacer seguimiento e informar de 
cambios de estado 
AI6.5 Cierre y Documentación del Cambio   BAI06.04 Cerrar y documentar los cambios 
          
          
  ENTREGAR Y DAR SOPORTE 
Descripción del Proceso  Descripción del Proceso 
DS4 Garantizar la Continuidad del Servicio  DSS04 Gestionar la Continuidad 
DS4.1 Marco de Trabajo de Continuidad de TI   DSS04.01 Definir la política de continuidad de 
negocio, objetivos y alcance 
DS4.2 Planes de Continuidad de TI    DSS04.03 Desarrollar e implementar una respuesta 
a la continuidad del negocio 
52 
 
DS4.3 Recursos Críticos de TI   DSS04.04 Ejercitar, probar y revisar el plan de 
continuidad 
DS4.4 Mantenimiento del Plan de Continuidad 
de TI   
  DSS04.02 Mantener una estrategia de continuidad 
DS4.5 Pruebas del Plan de Continuidad de TI    DSS04.04 Ejercitar, probar y revisar el plan de 
continuidad 
DS4.6 Entrenamiento del Plan de Continuidad 
de TI 
  DSS04.06 Revisar, mantener y mejorar el plan de 
continuidad 
DS4.7 Distribución del Plan de Continuidad de 
TI 
  DSS04.03 Desarrollar e implementar una respuesta 
a la continuidad del negocio 
DS4.8 Recuperación y Reanudación de los 
Servicios de TI 
  DSS04.03 Desarrollar e implementar una respuesta 
a la continuidad del negocio 
DS4.9 Almacenamiento de Respaldos Fuera de 
las Instalaciones 
  DSS04.07 Gestionar acuerdos de respaldo 
DS4.10 Revisión Post Reanudación   DSS04.08 Ejecutar revisiones post reanudación 
DS5 Garantizar la Seguridad de los Sistemas   DSS05 Gestionar Servicios de Seguridad 
DS5.1 Administración de la Seguridad de TI   APO13.01 Establecer y mantener un SGSI 
DS5.2 Plan de Seguridad de TI    APO13.02 Definir y gestionar un plan de 




DS5.3 Administración de Identidad   DSS05.04 Gestionar la identidad del usuario y el 
acceso lógico 
DS5.4 Administración de Cuentas del Usuario   DSS05.04 Gestionar la identidad del usuario y el 
acceso lógico 
DS5.5 Pruebas, Vigilancia y Monitoreo de la 
Seguridad 
  DSS05.07 Supervisar la infraestructura para 
detectar eventos relacionados con la 
seguridad. 
DS5.6 Definición de Incidente de Seguridad   DSS02.01 Definir esquemas de clasificación de 
incidentes y peticiones de servicio 
DS5.7 Protección de la Tecnología de Seguridad   DSS05.05 Gestionar el acceso físico a los activos 
de TI 
DS5.8 Administración de Llaves Criptográficas   DSS05.03 Gestionar la seguridad de los puestos de 
usuario final 
DS5.9 Prevención, Detección y Corrección de 
Software Malicioso 
  DSS05.01 Proteger contra software malicioso 
(malware) 




DS5.11 Intercambio de Datos Sensitivos   DSS05.02 Gestionar la seguridad de la red y las 
conexiones 
DS11 Administración de Datos  DSS04 Gestionar la Continuidad 
DS11.1 Requerimientos del Negocio para 
Administración de Datos 
  DSS01.01 Ejecutar procedimientos operativos 
DS11.2 Acuerdos de Almacenamiento y 
Conservación 
  DSS04.08 Ejecutar revisiones post reanudación 
DS11.3 Sistema de Administración de Librerías 
de Medios 
  DSS04.08 Ejecutar revisiones post reanudación 
DS11.4 Eliminación   DSS05.06 Gestionar documentos sensibles y 
dispositivos de salida 
DS11.5 Respaldo y Restauración   DSS04.08 Ejecutar revisiones post reanudación 
DS11.6 Requerimientos de Seguridad para la 
Administración de Datos 
  DSS01.01 Ejecutar procedimientos operativos 
Cuadro 3. 4 Semejanzas entre COBIT 4.1 y 5.0 
3.7. Controles de ITL v3 
Para la conformación de los controles de ITIL v3 lo hemos comparado con los procesos de COBIT 4.1, de ahí vamos obtener una 




PLANEAR Y ORGANIZAR 
      
  PO2. Definir la Arquitectura de la información   
      
  PO2.1 Modelo de Arquitectura de información Empresarial   
 SD 3.6 Aspectos de diseño   
 SD 3.6.3 Diseño de la arquitectura tecnológica   
 SD 3.9 Arquitectura orientada al servicio   
  SD 3.10 Gestión de servicio al negocio    
  SD 5.2 Gestión de los datos y la información    
  ST 4.7 Gestión del conocimiento   
      
      
  PO2.2 Diccionario de datos Empresarial y Reglas de Sintaxis de Datos   
  SD 5.2 Gestión de los datos y la información    
  SD 7 Consideraciones tecnológicas   
      
      
56 
 
  PO2.3 Esquema de Clasificación de Datos   
  SD 5.2 Gestión de los datos y la información   
      
      
  PO2.4 Administración de Integridad   
  SD 5.2 Gestión de los datos y la información    
  ST 4.7 Gestión del conocimiento   
      
      
  PO9 Evaluar y Administrar los Riesgos de TI   
      
  PO9.1 Marco de Trabajo de Administración de Riesgos   
  SS 9.5 Riesgos    
  SD 4.5.5.1 Etapa 1 – Inicio   
      
      
  PO9.2 Establecimiento del Contexto del Riesgo   
  SS 9.5 Riesgos    
  SD 4.5.5.1 Etapa 1 - Inicio   
57 
 
  SD 4.5.5.2 Etapa 2 - Requisitos y estrategia   
    
      
  PO9.3 Identificación de Eventos   
  SS 9.5 Riesgos    
  SD 4.5.5.2 Etapa 2 - Requisitos y estrategia   
  ST 9 Desafíos, factores críticos de éxito y riesgos    
  CSI 5.6.3 Gestión de continuidad de servicios de TI   
      
      
  PO9.4 Evaluación de Riesgos de TI   
  SS 9.5 Riesgos   
  SD 4.5.5.2 Etapa 2 - Requisitos y estrategia   
  SD 8.1 Análisis de impacto en el negocio (sin detalle)   
  ST 4.6 Evaluación   
      
      
  PO9.5 Respuesta a los Riesgos   
  SS 9.5 Riesgos   
58 
 
  SD 4.5.5.3 Etapa 3 - Implementación   
  ST 4.6 Evaluación   
      
      
  PO9.6 Mantenimiento y Monitoreo de un Plan de Acción de Riesgos   
  SS 9.5 Riesgos    
  SD 4.5.5.4 Etapa 4 - Operación continua   
      
        
    
ADQUIRIR E IMPLEMENTAR 
      
  AI6 Administrar Cambios   
     
  AI6.1 Estándares y Procedimientos para Cambios   
 SD 3.2 Diseño balanceado   
 SD 3.7 Actividades subsiguientes del diseño  
 ST 3.2 Políticas para la transición del servicio  




 ST 3.2.2 Implementar todos los  cambios a los servicios a través de la 
transición del servicio  
 
 ST 3.2.7 Establecer controles y disciplinas eficaces   
 ST 4.1 Planificación y soporte para la transición   
 ST 4.1.4 Políticas, principios y conceptos básicos   
 ST 4.2 Gestión de cambios  
  ST 4.2.6.1 Procedimiento de cambio normal    
 ST 5 Actividades comunes de operación en la transición del servicio   
 ST 6 Organización para la transición del servicio   
 ST 6.3 Modelos organizacionales para apoyar la transición de servicios   
 ST 6.4 Relación de la transición del servicio con otras etapas del ciclo 
de vida  
 
  SO 4.6.1 Gestión de cambios (actividades operativas)   
      
      
  AI6.2 Evaluación de Impacto, Priorización y Autorización    
  ST 4.2.6.2 Crear y registrar la solicitud de cambio    
 ST 4.2.6.3 Revisar la solicitud de cambio   
60 
 
 ST 4.2.6.4 Valorar y evaluar el cambio   
 ST 4.2.6.5 Autorizar el cambio   
 ST 4.2.6.6 Coordinar la implementación del cambio   
 ST 4.2.6.8 Consejo consultivo de cambios   
 ST 4.6 Evaluación   
 SO 4.3.5.1 Selección por menú   
  SO 4.3.5.2 Aprobación financiera    
  SO 4.3.5.3 Otras aprobaciones   
      
      
  AI6.3 Cambios de Emergencia   
  ST 4.2.6.9 Cambios de emergencia   
      
      
  AI6.4 Seguimiento y Reporte del Estatus de Cambio   
  ST 3.2.13 Asegurar la calidad de un servicio nuevo o modificado    
 ST 3.2.14 Mejora proactiva de la calidad durante la transición del servicio   
 ST 4.1.5.3 Planificar y coordinar la transición del servicio   
  ST 4.1.6 Brindar soporte al proceso de transición   
61 
 
      
      
  AI6.5 Cierre y Documentación del Cambio   
  ST 4.2.6.4 Valorar y evaluar el cambio    
 ST 4.2.6.7 Revisar y cerrar el registro del cambio   
 ST 4.4.5.10 Revisar y cerrar la transición del servicio   
  ST 4.4.5.9 Revisar y cerrar un despliegue    
  SO 4.3.5.5 Cierre   
      
        
    
ENTREGAR Y DAR SOPORTE 
      
  DS4 Garantizar la Continuidad del Servicio   
      
  DS4.1 Marco de Trabajo de Continuidad de TI   
  SD 4.5 Gestión de continuidad de servicios de TI    
 SD 4.5.5.1 Etapa 1 – Inicio   
  CSI 5.6.3 Gestión de continuidad de servicios de TI   
62 
 
      
      
  DS4.2 Planes de Continuidad de TI    
  SD 4.5.5.2 Etapa 2 - Requisitos y estrategia    
 SD 4.5.5.3 Etapa 3 - Implementación   
 SD Apéndice K Contenido típico de un plan de recuperación  
      
      
  DS4.3 Recursos Críticos de TI   
  SD 4.4.5.2 Actividades proactivas de la gestión de la disponibilidad    
  SD 4.5.5.4 Etapa 4 - Operación continua   
      
      
  DS4.4 Mantenimiento del Plan de Continuidad de TI     
  SD 4.5.5.4 Etapa 4 - Operación continua   
      
      
  DS4.5 Pruebas del Plan de Continuidad de TI    
  SD 4.5.5.3 Etapa 3 - Implementación   
63 
 
  SD 4.5.5.4 Etapa 4 - Operación continua   
      
      
  DS4.6 Entrenamiento del Plan de Continuidad de TI   
  SD 4.5.5.3 Etapa 3 - Implementación   
 SD 4.5.5.4 Etapa 4 - Operación continua  
      
      
  DS4.7 Distribución del Plan de Continuidad de TI   
  SD 4.5.5.3 Etapa 3 - Implementación   
  SD 4.5.5.4 Etapa 4 - Operación continua   
      
      
  DS4.8 Recuperación y Reanudación de los Servicios de TI   
  SD 4.4.5.2 Actividades proactivas de la gestión de la disponibilidad   
  SD 4.5.5.4 Etapa 4 - Operación continua   
      
      
  DS4.9 Almacenamiento de Respaldos Fuera de las Instalaciones   
64 
 
  SD 4.5.5.2 Etapa 2 - Requisitos y estrategia    
  SO 5.2.3 Respaldo y restauración   
      
      
  DS4.10 Revisión Post Reanudación   
  SD 4.5.5.3 Etapa 3 - Implementación   
 SD 4.5.5.4 Etapa 4 - Operación continua  
      
      
  DS5 Garantizar la Seguridad de los Sistemas   
      
  DS5.1 Administración de la Seguridad de TI   
  SD 4.6 Gestión de seguridad de la información    
  SO 5.13 Gestión de seguridad de la información y la operación del 
servicio 
  
      
      
  DS5.2 Plan de Seguridad de TI    
  SD 4.6.4 Políticas, principios y conceptos básicos    
65 
 
 SD 4.6.5.1 Controles de seguridad (cobertura a alto nivel, sin detalle)  
      
      
  DS5.3 Administración de Identidad   
  SO 4.5 Gestión de acceso   
      
      
  DS5.4 Administración de Cuentas del Usuario   
  SO 4.5 Gestión de acceso    
 SO 4.5.5.1 Peticiones de acceso   
 SO 4.5.5.2 Verificación   
 SO 4.5.5.3 Habilitar privilegios   
 SO 4.5.5.4 Monitorear el estado de la identidad   
 SO 4.5.5.5 Registro y seguimiento de accesos   
 SO 4.5.5.6 Eliminar o restringir privilegios  
      
      
  DS5.5 Pruebas, Vigilancia y Monitoreo de la Seguridad   
  SO 4.5.5.6 Eliminar o restringir privilegios    
66 
 
 SO 5.13 Gestión de seguridad de la información y la operación del 
servicio 
 
      
      
  DS5.6 Definición de Incidente de Seguridad   
  SD 4.6.5.1 Controles de seguridad (cobertura de alto nivel, sin detalle)    
 SD 4.6.5.2 Gestión de brechas de seguridad e incidentes  
      
      
  DS5.7 Protección de la Tecnología de Seguridad   
      
      
  DS5.8 Administración de Llaves Criptográficas   
      
      
  DS5.9 Prevención, Detección y Corrección de Software Malicioso   
      
      
  DS5.10 Seguridad de la Red   
67 
 
  SO 5.5 Gestión de redes   
      
      
  DS5.11 Intercambio de Datos Sensitivos   
      
      
  DS11 Administración de Datos   
      
  DS11.1 Requerimientos del Negocio para Administración de Datos   
  SD 5.2 Gestión de los datos y la información   
      
      
  DS11.2 Acuerdos de Almacenamiento y Conservación   
  SD 5.2 Gestión de los datos y la información    
  SO 5.6 Almacenamiento y archivo   
      
      
  DS11.3 Sistema de Administración de Librerías de Medios   




Cuadro 3. 5 Procesos de ITIL 
3.8. Controles de la ISO 27002 
Para la conformación de los controles de la ISO 27002 lo hemos comparado con los procesos de COBIT 4.1, que van orientados a la 
seguridad de la información en las organizaciones, de modo que las probabilidades de ser afectados por robo, daño o pérdida de 
información se minimicen al máximo para la seguridad de base de datos. 
 
      
  DS11.4 Eliminación   
      
      
  DS11.5 Respaldo y Restauración   
  SO 5.2.3 Respaldo y restauración     
      
      
  DS11.6 Requerimientos de Seguridad para la Administración de Datos   
  SD 5.2 Gestión de los datos y la información   
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PLANEAR Y ORGANIZAR 
      
  PO2. Definir la Arquitectura de la información   
      
  PO2.1 Modelo de Arquitectura de información Empresarial   
      
      
  PO2.2 Diccionario de datos Empresarial y Reglas de Sintaxis de Datos   
  7.1.1 Inventario de Activos   
  11.1.1 Políticas de control de acceso   
      
      
  PO2.3 Esquema de Clasificación de Datos   
  7.2.1 Directrices de Clasificación   
  10.7.1 Gestión de soportes extraíbles.    
  10.8.1   Políticas y procedimientos de intercambio de información   
  10.8.2   Acuerdos de intercambio   
  11.1.1 Políticas de control de acceso   
      
70 
 
      
  PO2.4 Administración de Integridad   
      
      
PO9 Evaluar y Administrar los Riesgos de TI 
      
  PO9.1 Marco de Trabajo de Administración de Riesgos   
  14.1.1  Proceso de la gestión de continuidad del negocio   
  14.1.2  Continuidad del negocio y análisis de impactos   
      
      
  PO9.2 Establecimiento del Contexto del Riesgo   
  14.1.1  Proceso de la gestión de continuidad del negocio   
  14.1.2  Continuidad del negocio y análisis de impactos   
      
      
  PO9.3 Identificación de Eventos   
  13.1.1   Comunicación de eventos en seguridad   
  13.1.2   Comunicación de debilidades en seguridad   
71 
 
      
      
  PO9.4 Evaluación de Riesgos de TI   
  5.1.2   Revisión de la política de seguridad de la información   
  14.1.2  Continuidad del negocio y análisis de impactos   
      
      
  PO9.5 Respuesta a los Riesgos   
      
      
  PO9.6 Mantenimiento y Monitoreo de un Plan de Acción de Riesgos   
        
    
ADQUIRIR E IMPLEMENTAR 
      
  AI6 Administrar Cambios   
      
  AI6.1 Estándares y Procedimientos para Cambios   
      
    
72 
 
      
  AI6.2 Evaluación de Impacto, Priorización y Autorización    
  10.1.2   Control de cambios operacionales   
  12.5.1   Procedimientos de control de cambios.    
  12.5.3   Restricciones a los cambios en los paquetes de software.   
  12.6.1   Control de las vulnerabilidades técnicas.   
      
      
  AI6.3 Cambios de Emergencia   
  10.1.2   Control de cambios operacionales   
  11.5.4   Uso de los servicios del sistema   
  12.5.1   Procedimientos de control de cambios.    
  12.5.3   Restricciones a los cambios en los paquetes de software.   
  12.6.1   Control de las vulnerabilidades técnicas.   
      
      
  AI6.4 Seguimiento y Reporte del Estatus de Cambio   
  10.1.2   Gestión de cambios   
      
73 
 
      
  AI6.5 Cierre y Documentación del Cambio   
  10.1.2   Gestión de cambios   
      
    
ENTREGAR Y DAR SOPORTE 
      
  DS4 Garantizar la Continuidad del Servicio   
      
  DS4.1 Marco de Trabajo de Continuidad de TI   
  6.1.6 Contacto con las Autoridades   
  6.1.7 Contacto con Grupos de Interés Especial   
  14.1.1  Proceso de la gestión de continuidad del negocio   
  14.1.2  Continuidad del negocio y análisis de impactos   
  14.1.4 Marco de planificación para la continuidad del negocio   
      
      
  DS4.2 Planes de Continuidad de TI    
  6.1.6 Contacto con las Autoridades   
74 
 
  6.1.7 Contacto con Grupos de Interés Especial   
  14.1.3 Redacción e implantación de planes de continuidad   
      
      
  DS4.3 Recursos Críticos de TI   
  14.1.1  Proceso de la gestión de continuidad del negocio   
  14.1.2  Continuidad del negocio y análisis de impactos   
      
      
  DS4.4 Mantenimiento del Plan de Continuidad de TI     
  14.1.5 Prueba, mantenimiento y reevaluación de planes de continuidad   
      
      
  DS4.5 Pruebas del Plan de Continuidad de TI    
  14.1.5 Prueba, mantenimiento y reevaluación de planes de continuidad   
      
      
  DS4.6 Entrenamiento del Plan de Continuidad de TI   
  14.1.5 Prueba, mantenimiento y reevaluación de planes de continuidad   
75 
 
      
      
  DS4.7 Distribución del Plan de Continuidad de TI   
  14.1.5 Prueba, mantenimiento y reevaluación de planes de continuidad   
      
      
  DS4.8 Recuperación y Reanudación de los Servicios de TI   
  14.1.1  Proceso de la gestión de continuidad del negocio   
  14.1.3 Redacción e implantación de planes de continuidad   
      
      
  DS4.9 Almacenamiento de Respaldos Fuera de las Instalaciones   
  10.5.1 Recuperación de la información   
      
      
  DS4.10 Revisión Post Reanudación   
  14.1.5 Prueba, mantenimiento y reevaluación de planes de continuidad   
      
      
76 
 
  DS5 Garantizar la Seguridad de los Sistemas   
      
  DS5.1 Administración de la Seguridad de TI   
  6.1.1 Compromiso de la Dirección con la Seguridad de la Información   
  6.1.2 Coordinación de la Seguridad de la Información   
  6.2.3   Tratamiento de la seguridad en contratos con terceros.    
  8.2.2   Formación y capacitación en seguridad de la información   
      
      
  DS5.2 Plan de Seguridad de TI    
  5.1.1  Documento de política de seguridad de la información   
  5.1.2  Revisión de la política de seguridad de la información   
  6.1.2 Coordinación de la Seguridad de la Información   
  6.1.5 Acuerdos de Confidencialidad   
  8.2.2   Formación y capacitación en seguridad de la información   
  11.1.1 Política de control de accesos   
  11.7.1 Informática móvil   
  11.7.2 Tele trabajo   
      
77 
 
      
  DS5.3 Administración de Identidad   
  5.1.1  Documento de política de seguridad de la información   
  5.1.2  Revisión de la política de seguridad de la información   
  6.1.2 Coordinación de la Seguridad de la Información   
  6.1.5 Acuerdos de Confidencialidad   
  8.2.2   Formación y capacitación en seguridad de la información   
  11.1.1 Política de control de accesos   
  11.7.1 Informática móvil   
  11.7.2 Tele trabajo   
      
      
  DS5.4 Administración de Cuentas del Usuario   
  6.1.5 Acuerdos de Confidencialidad   
  6.2.1.  Identificación de los riesgos derivados del acceso de terceros   
  6.2.2 Tratamiento de la seguridad en la relación con los clientes   
  8.1.1 Inclusión de la seguridad en las responsabilidades laborales   
  8.3.1 Cese de responsabilidades   
  8.3.3 Cancelación de permisos de acceso   
78 
 
  10.1.3 Segregación de tareas   
  11.1.1 Política de control de accesos   
  11.2.1 Registro de usuario   
  11.2.2 Gestión de privilegios   
  11.2.4 Revisión de los derechos de acceso de los usuarios   
  11.3.1 Uso de contraseña   
  11.5.1 Procedimientos de conexión de terminales   
  11.5.3 Sistema de gestión de contraseñas   
  11.6.1 Restricción de acceso a la información   
      
      
  DS5.5 Pruebas, Vigilancia y Monitoreo de la Seguridad   
  6.1.8 Revisión Independiente de la Seguridad de la Información   
  10.10.2 Supervisión del uso de los sistemas   
  10.10.3 Protección de los registros de incidencias   
  10.10.4 Diarios de operación del administrador y operador   
  12.6.1   Control de las vulnerabilidades técnicas.   
  13.1.2 Comunicación de debilidades en seguridad   
  15.2.2 Comprobación de la conformidad técnica   
79 
 
  15.3.1 Controles de auditoría de sistemas   
      
      
  DS5.6 Definición de Incidente de Seguridad   
  8.2.3 Procedimiento disciplinario   
  13.1.1   Comunicación de eventos en seguridad   
  13.1.2   Comunicación de debilidades en seguridad   
  13.2.1 Identificación de responsabilidades y procedimientos   
  13.2.3 Recogida de pruebas   
      
      
  DS5.7 Protección de la Tecnología de Seguridad   
  6.1.4 Proceso de Autorización de Recursos para el Tratamiento de la Información   
  9.1.6 Áreas aisladas de carga y descarga   
  9.2.1 Instalación y protección de equipos   
  9.2.3 Seguridad del cableado   
  10.6.2 Seguridad en los servicios de red   
  10.7.4 Seguridad de la documentación de sistemas   
  10.10.1 Registro de incidencias   
80 
 
  10.10.3 Protección de los registros de incidencias   
  10.10.4 Diarios de operación del administrador y operador   
  10.10.5 Registro de fallos   
  10.10.6 Sincronización del reloj   
  11.3.2 Equipo informático de usuario desatendido   
  11.3.3 Políticas para escritorios y monitores sin información   
  11.4.3 Autenticación de nodos de la red   
  11.4.4 Protección a puertos de diagnóstico remoto   
  11.5.1 Procedimientos de conexión de terminales   
  11.5.4 Uso de los servicios del sistema   
  11.5.5 Desconexión automática de terminales   
  11.5.6 Limitación del tiempo de conexión   
  11.6.2  Aislamiento de sistemas sensibles   
  11.7.1 Informática móvil   
  11.7.2 Tele trabajo   
  12.4.1 Control del software en explotación   
  12.6.1   Control de las vulnerabilidades técnicas.   
  13.1.2   Comunicación de debilidades en seguridad   
  13.2.3 Recogida de pruebas   
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  15.2.2 Comprobación de la conformidad técnica   
  15.3.2 Protección de las herramientas de auditoría de sistemas   
      
      
  DS5.8 Administración de Llaves Criptográficas   
  10.8.4 Mensajería electrónica   
  12.2.3 Autenticación de mensajes   
  12.3.1 Política de uso de los controles criptográficos   
  12.3.2 Cifrado   
  15.1.6 Reglamentación de los controles de cifrados   
      
      
  DS5.9 Prevención, Detección y Corrección de Software Malicioso   
  10.4.1 Medidas y controles contra software malicioso   
  10.4.2 Medidas y controles contra código móvil   
      
      
  DS5.10 Seguridad de la Red   
  6.2.1 Identificación de los riesgos derivados del acceso de terceros   
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  10.6.1 Controles de red   
  10.6.2 Seguridad en los servicios de red   
  11.4.1 Política de uso de los servicios de red   
  11.4.2 Autenticación de usuario para conexiones externas   
  11.4.3 Autenticación de nodos de la red   
  11.4.4 Protección a puertos de diagnóstico remoto   
  11.4.5 Segregación en las redes   
  11.4.6 Control de conexión a las redes   
  11.4.7 Control de encaminamiento en la red   
  11.6.2  Aislamiento de sistemas sensibles   
      
      
  DS5.11 Intercambio de Datos Sensitivos   
  6.2.1 Identificación de los riesgos derivados del acceso de terceros   
  10.6.1 Controles de red   
  10.6.2 Seguridad en los servicios de red   
  11.4.1 Política de uso de los servicios de red   
  11.4.2 Autenticación de usuario para conexiones externas   
  11.4.3 Autenticación de nodos de la red   
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  11.4.4 Protección a puertos de diagnóstico remoto   
  11.4.5 Segregación en las redes   
  11.4.6 Control de conexión a las redes   
  11.4.7 Control de encaminamiento en la red   
  11.6.2  Aislamiento de sistemas sensibles   
      
      
  DS11 Administración de Datos   
      
  DS11.1 Requerimientos del Negocio para Administración de Datos   
  10.8.1 Políticas y procedimientos de intercambio de información   
      
      
  DS11.2 Acuerdos de Almacenamiento y Conservación   
  10.5.1 Recuperación de la información   
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  15.1.3 Salvaguarda de los registros de la Organización   
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  DS11.3 Sistema de Administración de Librerías de Medios   
  10.7.1 Gestión de soportes extraíbles.    
  10.7.2 Eliminación de soportes   
  15.1.3 Salvaguarda de los registros de la Organización   
      
      
  DS11.4 Eliminación   
  9.2.6 Seguridad en la reutilización o eliminación de equipos   
  10.7.1 Gestión de soportes extraíbles.    
  10.7.2 Eliminación de soportes   
      
      
  DS11.5 Respaldo y Restauración   
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  10.8.3 Soportes físicos en tránsito   
  10.8.4 Mensajería electrónica   
  12.4.2 Protección de los datos de prueba del sistema   
  12.4.3  Control de acceso a la librería de programas fuente   
      
      
 
Cuadro 3. 6 Procesos de la ISO 27002 
3.9. Intersección de los Procesos 
La agrupación de los procesos está conformada por COBIT 4.1, COBIT 5.0, ITIL v3 e ISO 27002; con la conformación de los procesos 
vamos a obtener una recopilación de las mejores prácticas observadas en la industria de TI, que van orientados a la seguridad de la 
información de la base de datos en las organizaciones, ya que con estos modelos de evaluación y monitoreo se enfatiza el control del 
negocio y la seguridad TI.  
Para la intersección de los procesos se justifica siguiendo el diagrama de flujo de justificación  teórica que va desde el inicio pasando por 




PLANEAR Y ORGANIZAR 
P02. Definir la Arquitectura de la Información. 
La función de sistemas de información incluye la creación, actualización de la información lo cual contiene un diccionario corporativo, 
clasificación de datos y niveles de seguridad. Todo en conjunto nos ayuda a la mejora de toma de decisiones y este proceso es necesario 
para la integridad y seguridad de datos en la organización.  
COBIT 4.1 COBIT 5.0 ITIL v3 ISO 27002 




APO03.02 Definir la 
arquitectura de referencia 
SD 3.6 Aspectos de diseño  
SD 3.6.3 Diseño de la arquitectura 
tecnológica  
SD 3.9 Arquitectura orientada al servicio  
SD 3.10 Gestión de servicio al negocio  
SD 5.2 Gestión de los datos y la información  





Reglas de Sintaxis 
de Datos 
APO03.02 Definir la 
arquitectura de referencia 
SD 5.2 Gestión de los datos y la información  
SD 7 Consideraciones tecnológicas 
7.1.1 Inventario de Activos 
11.1.1 Políticas de control de acceso 





arquitectura de referencia 10.7.1 Gestión de soportes extraíbles. 
10.8.1   Políticas y procedimientos de 
intercambio de información 
10.8.2   Acuerdos de intercambio 





APO01.06 Definir la 
propiedad de la 
información (datos) y del 
sistema 
SD 5.2 Gestión de los datos y la información  
ST 4.7 Gestión del conocimiento 
 
 
P09. Evaluar y gestionar los riesgos de TI 
Este proceso documenta un nivel común y acordado de riesgos de TI, estrategias de mitigación y riesgos residuales. Cualquiera de los 
impactos sobre las metas de la organización, causado por algún evento no planeado se debe identificar, analizar y evaluar. Los 
resultados de la evaluación deben ser entendibles para los interesados (Stakeholders), para permitirles alinear los riesgos a un nivel 
aceptable de tolerancia. 
COBIT 4.1 COBIT 5.0 ITIL v3 ISO 27002 
PO9.1 Marco de 
Trabajo de 
Administración de 
APO01.03 Mantener los 
elementos catalizadores 
del sistema de gestión 
SS 9.5 Riesgos  
SD 4.5.5.1 Etapa 1 – Inicio 
14.1.1  Proceso de la gestión de 
continuidad del negocio 
14.1.2  Continuidad del negocio y 
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APO12.03 Mantener un 
perfil de riesgo 
SS 9.5 Riesgos  
SD 4.5.5.1 Etapa 1 -Inicio  
SD 4.5.5.2 Etapa 2 -Requisitos y estrategia 
14.1.1  Proceso de la gestión de 
continuidad del negocio 
14.1.2  Continuidad del negocio y 






SS 9.5 Riesgos  
SD 4.5.5.2 Etapa 2 -Requisitos y estrategia  
ST 9 Desafíos, factores críticos de éxito y 
riesgos  
CSI 5.6.3 Gestión de continuidad de 
servicios de TI 
13.1.1   Comunicación de eventos en 
seguridad 
13.1.2   Comunicación de debilidades 
en seguridad 
PO9.4 Evaluación 
de Riesgos de TI 
APO12.02 Analizar el 
riesgo 
SS 9.5 Riesgos  
SD 4.5.5.2 Etapa 2 - Requisitos y estrategia  
SD 8.1 Análisis de impacto en el negocio 
(sin detalle)  
ST 4.6 Evaluación 
5.1.2   Revisión de la política de 
seguridad de la información 
14.1.2  Continuidad del negocio y 
análisis de impactos 
PO9.5 Respuesta a 
los Riesgos 
APO12.06 Responder al 
riesgo 
SS 9.5 Riesgos  
SD 4.5.5.3 Etapa 3-Implementación 






Monitoreo de un 
Plan de Acción de 
Riesgos 
APO12.04 Expresar el 
riesgo 
SS 9.5 Riesgos  
SD 4.5.5.4 Etapa 4 -Operación continua 
 
 
ADQUIRIR E IMPLEMENTAR 
AI6 Administrar Cambios 
Todos los cambios, relacionados con la infraestructura y las aplicaciones dentro del ambiente de la empresa, deben administrarse 
formalmente y controladamente.  
Los cambios que se realizan se deben registrar, evaluar y autorizar previo a la implantación y revisar contra los resultados planeados 
después de la implantación.  
COBIT 4.1 COBIT 5.0 ITIL v3 ISO 27002 




priorizar y autorizar 
peticiones de cambio. 
SD 3.2 Diseño balanceado  
SD 3.7 Actividades subsiguientes del diseño  
ST 3.2 Políticas para la transición del 
servicio  
ST 3.2.1 Definir e implementar una política 




ST 3.2.2 Implementar todos los cambios a 
los servicios a través de la transición del 
servicio  
ST 3.2.7 Establecer controles y disciplinas 
eficaces  
ST 4.1 Planificación y soporte para la 
transición  
ST 4.1.4 Políticas, principios y  
conceptos básicos  
ST 4.2 Gestión de cambios 
ST 4.2.6.1 Procedimiento de cambio normal  
ST 5 Actividades comunes de operación en 
la transición del servicio  
ST 6 Organización para la transición del 
servicio  
ST 6.3 Modelos organizacionales para 
apoyar la transición de servicios  
ST 6.4 Relación de la transición del servicio 
con otras etapas del ciclo de vida  
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priorizar y autorizar 
peticiones de cambio. 
ST 4.2.6.2 Crear y registrar la solicitud de 
cambio  
ST 4.2.6.3 Revisar la solicitud de cambio  
ST 4.2.6.4 Valorar y evaluar el cambio  
ST 4.2.6.5 Autorizar el cambio  
ST 4.2.6.6 Coordinar la  
implementación del cambio  
ST 4.2.6.8 Consejo consultivo de cambios  
ST 4.6 Evaluación  
SO 4.3.5.1 Selección por menú  
SO 4.3.5.2 Aprobación financiera  
SO 4.3.5.3 Otras aprobaciones 
10.1.2 Control de cambios 
operacionales 
12.5.1 Procedimientos de control de 
cambios.  
12.5.3 Restricciones a los cambios en 
los paquetes de software. 
12.6.1 Control de las vulnerabilidades 
técnicas. 
AI6.3 Cambios de 
Emergencia 
BAI06.02 Gestionar 
cambios de emergencia 
ST 4.2.6.9 Cambios de  
Emergencia 
10.1.2 Control de cambios 
operacionales 
11.5.4 Uso de los servicios del 
sistema 




12.5.3 Restricciones a los cambios en 
los paquetes de software. 
12.6.1 Control de las vulnerabilidades 
técnicas. 
AI6.4 Seguimiento 
y Reporte del 
Estatus de Cambio 
BAI06.03 Hacer 
seguimiento e informar 
de cambios de estado 
ST 3.2.13 Asegurar la calidad de un servicio 
nuevo o modificado  
ST 3.2.14 Mejora proactiva de la calidad 
durante la transición del servicio  
ST 4.1.5.3 Planificar y coordinar la 
transición del servicio  
ST 4.1.6 Brindar soporte al proceso de 
transición 
10.1.2 Gestión de cambios 
AI6.5 Cierre y 
Documentación del 
Cambio 
BAI06.04 Cerrar y 
documentar los cambios 
ST 4.2.6.4 Valorar y evaluar el cambio  
ST 4.2.6.7 Revisar y cerrar el registro del 
cambio  
ST 4.4.5.10 Revisar y cerrar la transición del 
servicio  
ST 4.4.5.9 Revisar y cerrar un despliegue  
10.1.2 Gestión de cambios 
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SO 4.3.5.5 Cierre 
 
ENTREGAR Y DAR SOPORTE 
DS4 Garantizar la Continuidad del Servicio 
La necesidad de brindar continuidad en los servicios de TI requiere desarrollar y probar planes de continuidad de TI, almacenar 
respaldos fuera de las instalaciones y entrenar de forma periódica sobre los planes de continuidad.  
COBIT 4.1 COBIT 5.0 ITIL v3 ISO 27002 
DS4.1 Marco de 
Trabajo de 
Continuidad de TI 
DSS04.01 Definir la 
política de continuidad 
de negocio, objetivos y 
alcance 
SD 4.5 Gestión de continuidad de  
servicios de TI  
SD 4.5.5.1 Etapa 1 – Inicio  
CSI 5.6.3 Gestión de continuidad de 
servicios de TI 
6.1.6 Contacto con las Autoridades 
6.1.7 Contacto con Grupos de Interés 
Especial 
14.1.1 Proceso de la gestión de 
continuidad del negocio 
14.1.2 Continuidad del negocio y 
análisis de impactos 
14.1.4 Marco de planificación para la 
continuidad del negocio 
DS4.2 Planes de 
Continuidad de TI 
DSS04.03 Desarrollar e 
implementar una 
respuesta a la 
SD 4.5.5.2 Etapa 2 - Requisitos y estrategia  
SD 4.5.5.3 Etapa 3 - 
Implementación  
6.1.6 Contacto con las Autoridades 




continuidad del negocio SD Apéndice K Contenido típico de un plan 
de recuperación 
14.1.3 Redacción e implantación de 
planes de continuidad 
DS4.3 Recursos 
Críticos de TI 
DSS04.04 Ejercitar, 
probar y revisar el plan 
de continuidad 
SD 4.4.5.2 Actividades proactivas de la 
gestión de la disponibilidad  
SD 4.5.5.4 Etapa 4 -Operación continua 
14.1.1 Proceso de la gestión de 
continuidad del negocio 
14.1.2 Continuidad del negocio y 




Continuidad de TI 
DSS04.02 Mantener una 
estrategia de continuidad 
SD 4.5.5.4 Etapa 4 -Operación continua 14.1.5 Prueba, mantenimiento y 
reevaluación de planes de continuidad 
DS4.5 Pruebas del 
Plan de 
Continuidad de TI 
DSS04.04 Ejercitar, 
probar y revisar el plan 
de continuidad 
SD 4.5.5.3 Etapa 3 - 
Implementación  
SD 4.5.5.4 Etapa 4 -Operación continua 
14.1.5 Prueba, mantenimiento y 




Continuidad de TI 
DSS04.06 Revisar, 
mantener y mejorar el 
plan de continuidad 
SD 4.5.5.3 Etapa 3 - 
Implementación  
SD 4.5.5.4 Etapa 4 -Operación continua 
14.1.5 Prueba, mantenimiento y 
reevaluación de planes de continuidad 
DS4.7 Distribución 
del Plan de 
DSS04.03 Desarrollar e 
implementar una 
SD 4.5.5.3 Etapa 3 - 
Implementación  
14.1.5 Prueba, mantenimiento y 
reevaluación de planes de continuidad 
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Continuidad de TI respuesta a la 
continuidad del negocio 
SD 4.5.5.4 Etapa 4 -Operación continua 
DS4.8 
Recuperación y 
Reanudación de los 
Servicios de TI 
DSS04.03 Desarrollar e 
implementar una 
respuesta a la 
continuidad del negocio 
SD 4.4.5.2 Actividades proactivas de la 
gestión de la disponibilidad 
SD 4.5.5.4 Etapa 4 -Operación continua 
14.1.1 Proceso de la gestión de 
continuidad del negocio 
14.1.3 Redacción e implantación de 
planes de continuidad 
DS4.9 
Almacenamiento 
de Respaldos Fuera 
de las Instalaciones 
DSS04.07 Gestionar 
acuerdos de respaldo 
SD 4.5.5.2 Etapa 2 - Requisitos y estrategia  
SO 5.2.3 Respaldo y restauración 







SD 4.5.5.3 Etapa 3 - 
Implementación  
SD 4.5.5.4 Etapa 4 -Operación continua 
14.1.5 Prueba, mantenimiento y 
reevaluación de planes de continuidad 
 
DS5 Garantizar la seguridad de los Sistemas 
La necesidad de mantener la integridad de la información y de proteger los activos de TI, requiere de un proceso de administración de la 
seguridad. La administración de la seguridad también incluye realizar monitoreos de seguridad y pruebas periódicas así como realizar 
acciones correctivas sobre las debilidades o incidentes de seguridad identificados.  





la Seguridad de TI 
APO13.01 Establecer y 
mantener un SGSI 
SD 4.6 Gestión de seguridad de la 
información  
SO 5.13 Gestión de seguridad de la 
información y la operación del servicio 
6.1.1 Compromiso de la Dirección 
con la Seguridad de la Información 
6.1.2 Coordinación de la Seguridad 
de la Información 
6.2.3 Tratamiento de la seguridad en 
contratos con terceros.  
8.2.2 Formación y capacitación en 
seguridad de la información 
DS5.2 Plan de 
Seguridad de TI 
APO13.02 Definir y 
gestionar un plan de 
tratamiento del riesgo de 
la seguridad de la 
información 
SD 4.6.4 Políticas, principios y conceptos 
básicos  
SD 4.6.5.1 Controles de seguridad 
(cobertura a alto nivel, sin detalle) 
5.1.1 Documento de política de 
seguridad de la información 
5.1.2 Revisión de la política de 
seguridad de la información 
6.1.2 Coordinación de la Seguridad 
de la Información 
6.1.5 Acuerdos de Confidencialidad 
8.2.2 Formación y capacitación en 
seguridad de la información 
11.1.1 Política de control de accesos 
11.7.1 Informática móvil 
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DSS05.04 Gestionar la 
identidad del usuario y el 
acceso lógico 
SO 4.5 Gestión de acceso 5.1.1 Documento de política de 
seguridad de la información 
5.1.2 Revisión de la política de 
seguridad de la información 
6.1.2 Coordinación de la Seguridad 
de la Información 
6.1.5 Acuerdos de Confidencialidad 
8.2.2 Formación y capacitación en 
seguridad de la información 
11.1.1 Política de control de accesos 
11.7.1 Informática móvil 





DSS05.04 Gestionar la 
identidad del usuario y el 
acceso lógico 
SO 4.5 Gestión de acceso  
SO 4.5.5.1 Peticiones de acceso  
SO 4.5.5.2 Verificación  
SO 4.5.5.3 Habilitar privilegios  
SO 4.5.5.4 Monitorear el estado de la 
identidad  
6.1.5 Acuerdos de Confidencialidad 
6.2.1. Identificación de los riesgos 
derivados del acceso de terceros 
6.2.2 Tratamiento de la seguridad en 
la relación con los clientes 
8.1.1 Inclusión de la seguridad en las 
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SO 4.5.5.5 Registro y seguimiento de 
accesos  
SO 4.5.5.6 Eliminar o restringir privilegios 
responsabilidades laborales 
8.3.1 Cese de responsabilidades 
8.3.3 Cancelación de permisos de 
acceso 
10.1.3 Segregación de tareas 
11.1.1 Política de control de accesos 
11.2.1 Registro de usuario 
11.2.2 Gestión de privilegios 
11.2.4 Revisión de los derechos de 
acceso de los usuarios 
11.3.1 Uso de contraseña 
11.5.1 Procedimientos de conexión de 
terminales 
11.5.3 Sistema de gestión de 
contraseñas 




DSS05.07 Supervisar la 
infraestructura para 
SO 4.5.5.6 Eliminar o restringir privilegios  
SO 5.13 Gestión de seguridad de la 
6.1.8 Revisión Independiente de la 
Seguridad de la Información 
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Monitoreo de la 
Seguridad 
detectar eventos 
relacionados con la 
seguridad. 
información y la operación del  
servicio 
10.10.2 Supervisión del uso de los 
sistemas 
10.10.3 Protección de los registros de 
incidencias 
10.10.4 Diarios de operación del 
administrador y operador 
12.6.1 Control de las vulnerabilidades 
técnicas. 
13.1.2 Comunicación de debilidades 
en seguridad 
15.2.2 Comprobación de la 
conformidad técnica 
15.3.1 Controles de auditoría de 
sistemas 
DS5.6 Definición 





incidentes y peticiones de 
servicio 
SD 4.6.5.1 Controles de seguridad 
(cobertura de alto nivel, sin detalle)  
SD 4.6.5.2 Gestión de brechas de seguridad 
e incidentes 
8.2.3 Procedimiento disciplinario 
13.1.1 Comunicación de eventos en 
seguridad 




13.2.1 Identificación de 
responsabilidades y procedimientos 
13.2.3 Recogida de pruebas 
DS5.7 Protección 
de la Tecnología de 
Seguridad 
DSS05.05 Gestionar el 
acceso físico a los 
activos de TI 
SO 5.4 Gestión y soporte de servidores 6.1.4 Proceso de Autorización de 
Recursos para el Tratamiento de la 
Información 
9.1.6 Áreas aisladas de carga y 
descarga 
9.2.1 Instalación y protección de 
equipos 
9.2.3 Seguridad del cableado 
10.6.2 Seguridad en los servicios de 
red 
10.7.4 Seguridad de la documentación 
de sistemas 
10.10.1 Registro de incidencias 
10.10.3 Protección de los registros de 
incidencias 
10.10.4 Diarios de operación del 
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administrador y operador 
10.10.5 Registro de fallos 
10.10.6 Sincronización del reloj 
11.3.2 Equipo informático de usuario 
desatendido 
11.3.3 Políticas para escritorios y 
monitores sin información 
11.4.3 Autenticación de nodos de la 
red 
11.4.4 Protección a puertos de 
diagnóstico remoto 
11.5.1 Procedimientos de conexión de 
terminales 
11.5.4 Uso de los servicios del 
sistema 
11.5.5 Desconexión automática de 
terminales 




11.6.2 Aislamiento de sistemas 
sensibles 
11.7.1 Informática móvil 
11.7.2 Tele trabajo 
12.4.1 Control del software en 
explotación 
12.6.1 Control de las vulnerabilidades 
técnicas. 
13.1.2  Comunicación de debilidades 
en seguridad 
13.2.3 Recogida de pruebas 
15.2.2 Comprobación de la 
conformidad técnica 
15.3.2 Protección de las herramientas 





DSS05.03 Gestionar la 
seguridad de los puestos 
de usuario final 
 10.8.4 Mensajería electrónica 
12.2.3 Autenticación de mensajes 





15.1.6 Reglamentación de los 








 10.4.1 Medidas y controles contra 
software malicioso 
10.4.2 Medidas y controles contra 
código móvil 
DS5.10 Seguridad 
de la Red 
DSS05.02 Gestionar la 
seguridad de la red y las 
conexiones 
SO 5.5 Gestión de redes 6.2.1 Identificación de los riesgos 
derivados del acceso de terceros 
10.6.1 Controles de red 
10.6.2 Seguridad en los servicios de 
red 
11.4.1 Política de uso de los servicios 
de red 
11.4.2 Autenticación de usuario para 
conexiones externas 
11.4.3 Autenticación de nodos de la 
red 




11.4.5 Segregación en las redes 
11.4.6 Control de conexión a las redes 
11.4.7 Control de encaminamiento en 
la red 





DSS05.02 Gestionar la 
seguridad de la red y las 
conexiones 
 6.2.1 Identificación de los riesgos 
derivados del acceso de terceros 
10.6.1 Controles de red 
10.6.2 Seguridad en los servicios de 
red 
11.4.1 Política de uso de los servicios 
de red 
11.4.2 Autenticación de usuario para 
conexiones externas 
11.4.3 Autenticación de nodos de la 
red 




11.4.5 Segregación en las redes 
11.4.6 Control de conexión a las redes 
11.4.7 Control de encaminamiento en 
la red 
11.6.2 Aislamiento de sistemas 
sensibles 
DS11 Administración de Datos 
Una efectiva administración de datos requiere de la identificación de requerimientos de datos. El proceso de administración de 
información también incluye el establecimiento de procedimientos efectivos para administrar la librería de medios, el respaldo y la 
recuperación de datos y la eliminación apropiada de medios.  









SD 5.2 Gestión de los datos y la información 10.8.1 Políticas y procedimientos de 





SD 5.2 Gestión de los datos y la información  
SO 5.6 Almacenamiento y archivo 






reanudación 10.7.1 Gestión de soportes extraíbles.  
15.1.3 Salvaguarda de los registros de 
la Organización 







 10.7.1 Gestión de soportes extraíbles.  
10.7.2 Eliminación de soportes 





documentos sensibles y 
dispositivos de salida 
 9.2.6 Seguridad en la reutilización o 
eliminación de equipos 
10.7.1 Gestión de soportes extraíbles.  
10.7.2 Eliminación de soportes 















SD 5.2 Gestión de los datos y la información 10.5.1 Recuperación de la 
información 
10.7.3 Procedimientos de utilización 
de la información 
10.8.3 Soportes físicos en tránsito 
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10.8.4 Mensajería electrónica 
12.4.2 Protección de los datos de 
prueba del sistema 
12.4.3 Control de acceso a la librería 
de programas fuente 





3.10. Flujo gramas de los procesos  
Para confirmar que los objetivos de seguridad de base de datos para la 
empresa, se estén cumpliendo se necesita identificar las actividades más 
importantes que deben ser elaboradas, valorando el progreso de las metas y 
determinando que tan bien se están desarrollando los procesos de TI.  
El propósito de los flujos de procesos es que los requisitos del negocio se 
realicen, es necesario definir, implementar y monitorear adecuadas medidas de 
control sobre esos recursos.  
Se ha diseñado un flujo grama de los controles que se sugieren implementar 
para que cumplan con los objetivos de la empresa que a continuación se 
detallan: 
Todos los procesos y los flujos gramas han sido generados en un documento 

















ARQUITECTURA DE LA INFORMACIÓN
ENTRADAS GUÍAS O PROCESOS SALIDAS 
Documento de Clasificación de la Información
Documento de las Transacciones a la Base de Datos
Diseño físico y lógico
Log de transacciones
Integridad y consistencia de datos
TCO
Diccionario de datos
Pasos para la mejora de procesos
Tipos de transaccionesDiseño de las métricas
Documentos de Aprobación de la Arquitectura
La implementación de la documentación para definir los procesos
de la arquitectura de información, además se deben generar
mecanismos que garanticen el conocimiento de este por parte del
personal  
Se deben generar mecanismos que garanticen la veracidad de la
información en forma continua.
Crear una base de conocimiento de arquitecturas porque las
soluciones se identifican de manera informal con base en la
experiencia interna y en el conocimiento de la función de la
seguridad de base de datos.
La función de los sistemas de información debe crear y actualizar
de forma regular un modelo de información del negocio y definir
los sistemas apropiados para optimizar el uso de esta información
mediante:
* Desarrollo de un diccionario corporativo de datos
* Esquema de clasificación de datos y niveles de seguridad
Se debe incrementar la responsabilidad sobre la integridad y
seguridad de los datos.
RECOMENDACIONES
Motivaciones
Gestión del Portafolio del Servicio
Identificación de los requerimientos del negocio, definición y diseño del servicio
Organización de la seguridad de la información 











Gestión del Portafolio 
del Servicio
Identificación de los 
requerimientos del 
negocio, definición y 
diseño del servicio
Diseño de la arquitectura 
tecnológica
Diseño del proceso
Diseño de las métricas
Motivaciones
MACROPROCESO: Seguridad en la Base de Datos
PROCESO: Planear y Organizar (PO)




SUGERENCIA DE SEGURIDAD DE BASE DE DATOS
 Documento de aprobación de la 
arquitectura
 Documento de clasificación de la 
información
 Documento de las transacciones de 
base de datos
 Diseño físico y lógico
 Diccionario de datos
 Log de transacciones
 Integridad y consistencia de datos
 TCO(Costo Total de la propiedad)
Diccionario de datos
Pasos para la mejora 
procesos
Organización seguridad de 
la información
Negocio
Gestión de la Arquitectura de 
Seguridad de la Información
Marco normativo de 
seguridad de la información
Acuerdos
Infraestructura de Seguridad de la 
Información
Arquitectura de 













EVALUAR Y ADMINISTRAR LOS RIESGOS
Documento de Aprobación del Marco de Trabajo
Documento de Análisis de Riesgo
Documento de Evaluación y control del Riesgo
ENTRADAS GUÍAS O PROCESOS SALIDAS
Identificar el riesgo
Identificar consecuencias
Proceso de continuidad de negocio
Niveles aprobados de tolerancia de riesgo
Evaluaciones de  amenazas potenciales 








Implementar la documentación de los niveles de riesgos de la 
seguridad de base de datos comunes y acordados. 
Verificar las estrategias de reducción de riesgos.
Expresar el impacto de los riesgos en términos financieros a los 
interesados, alinear los riesgos a un nivel aceptable.
Comunicación de eventos de seguridad de información
Revisar políticas de seguridad
Riesgos priorizados
Plan de respuesta a riesgos
Evaluación de actividades de gestión de riesgos
Expectativas
Gestión de seguridad lógica, física
Análisis de impacto en el negocio
Gestión de componentes
Guía de apetito al riesgo











MACROPROCESO: Seguridad en la Base de Datos
PROCESO: Planear y Organizar (PO)




SUGERENCIA DE SEGURIDAD DE BASE DE DATOS
Definir un marco de 
trabajo
Identificar los riesgos
Identificar a los 
probables 




aceptables de riesgo 
(tolerancia/ apetito)
Identificar respuestas 













Estimación de pruebas 











Gestión de seguridad 
lógica, física
Evaluación de 
actividades de gestión 
de riesgos
Política de gestión 
de riesgos




Niveles aprobados de 
tolerancia de riesgo
Guía de apetito al 
riesgo
 Documentación de aprobación del marco de 
trabajo
 Documentación de Análisis de riesgo
 Documentación de Evaluación y control del 
riesgo
 Comunicación de eventos de seguridad de 
información
 Revisar políticas de seguridad
 Riesgos priorizados
 Plan de respuesta a riesgos














Gestión de la capacidad
Documentación de Petición de Cambios
RECOMENDACIONES
Administrar todos los cambios al ambiente de producción.
Evaluar los cambios, incluyen el mantenimiento de
emergencia y parches, procedimientos, procesos,
parámetros de servicios, etc.
Documentar, evaluar y autorizar previo a la implantación
los tipos de cambios.
Revisar contra los resultados planeados después de la
implantación.
Disparadores de la gestión de configuración de 
entregaAgenda CAB, actas y acciones
Informes de gestión de cambios
Revisión de cambios de emergencia tras su implantación
GESTIÓN DE CAMBIOS
ENTRADAS GUÍAS O PROCESOS SALIDAS
RFCs autorizados
Definición de paquete de entrega y especificación de 
diseñoCriterios de aceptación del servicio
Registro de la información CMDB
Planificación de cambio (lista de cambios planificados 
FSC)Componentes de la solución integrados y configurados
Planificación del cambio actualizado














SUGERENCIA DE SEGURIDAD DE BASE DE DATOS
MACROPROCESO: Seguridad en la Base de Datos
PROCESO: Adquirir e Implementar (AI)














Revisar y cerrar 
















































Autorizar propuesta de 
cambio
RFCs autorizadosGestión de 
problemas
Definición de 





Registro de la 
información de 
CMDB
Información de otros 
procesos
Planificación de cambio 
(lista de cambios 
planificados FSC)
Componentes de la 
solución integrados 
y configurados
 Documento de petición de cambios
 Planificación del cambio actualizado
 Disparadores de la gestión de 
configuración de entrega
 Agenda CAB, actas y acciones
 Lista actualizada de FSC
 Revisión de cambios de emergencia tras 
su implantación
 Informes de gestión de cambios
CMDB=gestión de configuración de BD
ADMINISTRACION DE 
CAMBIOS PARA LA SEGURIDAD 
DE BASE DE DATOS




















Política de logs de transacciones 
GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS
ENTRADAS GUÍAS O PROCESOS SALIDAS
Política de Control de Acceso
Política de Control de Usuarios
Política de Roles
Política de acceso a la red
Política de Asignación de Contraseñas
Política de Privilegios de usuarios
Política de Encriptación de claves de acceso
Uso de contraseñas
Gestión de seguridad de la información
Control de acceso a la red
Gestión de contraseñas
Revisión de los derechos de acceso de los usuarios
Modelo de la arquitectura de la información
Política de SGSI
Resultados de las revisiones delas cuentas y privilegios de los usuarios
Registro de incidentes de seguridad
Características de incidentes de seguridad
Peticiones de acceso
Evaluaciones de amenazas potenciales
Requerimientos del negocio para el control del acceso
Gestión de acceso de usuarios
Enfoque de seguridad de la empresa
Gestión de privilegios
RECOMENDACIONES
Implementar las políticas del proceso de administración de la seguridad:
-Establecer, mantener roles y responsabilidad de seguridad en la base de
datos.
- Aclarar el tipo de política de seguridad, estándares y procedimientos
- Realizar monitoreos de seguridad y pruebas periódicas
- Implementar las acciones correctivas, debilidades o incidentes de















SUGERENCIA DE SEGURIDAD DE BASE DE DATOS
MACROPROCESO: Seguridad en la Base de Datos
PROCESO: Entregar y Dar Soporte (DS)
SUBPROCESO: Garantizar la Seguridad de los Sistemas (DS5)
Requerimientos del 
negocio para el control 
del acceso




Revisión de los 
derechos de acceso de 
los usuarios
Control de acceso a la 
red
Uso de contraseñas
Gestión de logs 
 Política de Control de Acceso
 Política de Control de Usuarios
            Acuerdos de Confidencialidad
 Política de Roles
 Política de Asignación de Contraseñas
 Política de Privilegios de usuarios
 Política de Encriptación de claves
 Política de acceso a la red
 Política de logs de transacción
 Política de SGSI
 Resultados de las revisiones de las 
cuentas y privilegios de los usuarios
 Registro de incidentes de seguridad
 Características de incidentes de seguridad
 Peticiones de acceso
 Evaluaciones de amenazas potenciales
Enfoque de seguridad 
de la empresa
Gestión de seguridad 
de la información
Modelo de 























Planes y estrategias de BCM (Gestión de la
continuidad de servicio, Gestión de la
capacidad del negocio)




Informe de revisión de post reanudación
Informes de resultados de pruebas de continuidad
Plan de continuidad de servicio





Acuerdos de nivel de servicio (ANSs)
Revisiones de informes de pruebas
Probar resultados de las copias de seguridad de los datos
RECOMENDACIONES
Implementar las políticas de los procesos de continuidad de los
servicios:
- Desarrollar, mantener y probar los planes de Continuidad de la
seguridad de base de datos.
- Almacenar respaldos fuera de las instalaciones
- Entrenamiento periódico en el Plan de Continuidad
Monitorear el impacto de las interrupciones mayores en los
servicios de la base de datos, sobre funciones y procesos claves
del negocio.
Información del negocio (planes y estrategias
de la organización)
GARANTIZAR LA CONTINUIDAD DELSERVICIO
ENTRADAS GUÍAS O PROCESOS SALIDAS
Plan de continuidad
Políticas y estrategias de ITSCM revisadas
Procedimientos operativos de recuperación
Ejercicios e informes de análisis de impacto sobre el negocio














SUGERENCIA DE SEGURIDAD DE BASE DE DATOS
Plan de continuidad 
de servicio
Información de cambios 









Acuerdos de nivel 
de servicio (ANSs)
 Plan de continuidad
 Políticas estrategias de ITSCM
 Procedimientos operativos de 
recuperación
 Ejercicios e informes de análisis de 
impacto sobre el negocio
 Revisiones e informes de análisis y 
gestión de  riesgos
 Plan de contingencia
 Revisiones de informes de pruebas
 Probar resultados de las copias de 
seguridad de los datos
 Informe de revisión de post reanudación
 Informes de resultados de pruebas de 
continuidad
CMDB=gestión de configuración de BD
MACROPROCESO: Seguridad en la Base de Datos
PROCESO: Entregar y Dar Soporte (DS)




















Acuerdos de nivel 
operativo (OLAs)
CONTINUIDAD DEL 

























Política de protección de los datos utilizados a pruebas
GUÍAS O PROCESOS
Gestión interna de soporte y recuperación
Registro de la organización
Seguridad de equipos
Intercambio de información
Seguridad de los ficheros de la base de datos
Plan de operación y uso
Gestión de continuidad del servicio de TI
Utilización y seguridad de los soportes de la información 
Gestión de continuidad del negocio
Regirse a las políticas de la administración de datos lo que incluye:
- Documentar los requerimientos de los datos del negocio
- Seguir las políticas de acuerdos de almacenamiento y retención
- Documentar los acuerdos de respaldo y la recuperación de datos 
- Documentar y especificar los tipos de requerimientos de seguridad
Política y procedimientos de intercambio de información
Política de protección de acuerdos de la organización
Política de seguridad de reutilización o eliminación de equipos
Registro de copia de respaldo
Informe de revisión post reanudación














SUGERENCIA DE SEGURIDAD DE BASE DE DATOS
Gestión interna de 
soporte y recuperación




Seguridad de los 
ficheros de la Base de 
datos
Gestión de la 
continuidad del 
negocio
Plan de operación y 
uso
 Política y procedimientos de intercambio 
de información
 Política de copias de seguridad
 Política de protección de acuerdos de la 
organización
 Política de seguridad de reutilización o 
eliminación de equipos
 Política de utilización de información
 Política de protección de medios de 
almacenamiento
 Política de protección de los datos 
utilizados a pruebas
 Registro de copia de respaldo
 Informe de revisión post reanudación
Seguridad de equipos
Gestión de la 
continuidad del 
servicio de TI
MACROPROCESO: Seguridad en la Base de Datos
PROCESO: Entregar y Dar Soporte (DS)
SUBPROCESO: Administración de Datos (DS11)
Utilización y 
seguridad de los 






DE DATOS PARA 





4. GUÍA DE AUDITORIA 
La guía de auditoría contiene pautas básicas para orientar el proceso de 
seguridad de base datos los cuales se analizan los métodos o checklist para llevar 
a cabo una auditoría de seguridad de base de datos.  
No se trata de discutir específicamente los detalles técnicos de la prevención en 
la base de datos, sino de proporcionar una lista de verificación general para 
examinar la seguridad.  
El propósito de esta guía es definir los parámetros a seguir en la elaboración de 
los papeles de trabajo que se deben documentar para la auditoría. Esta guía está 
conformada con metodologías de auditoría como son COBIT, ITIL v3, ISO 
27002 y cumple con los estándares exigidos por las Normas Internacionales de 
Auditoría. 
Las guías de los procesos se respaldan siguiendo el diagrama de flujo de 
justificación teórica que va desde el inicio pasando por  todas las fases en forma 
secuencial hasta llegar a la fase 4.  












PAPELES DE TRABAJO PARA CUESTIONARIO INTERNO DE SEGURIDAD DE BASE DE DATOS 
  
ÁREA A EXAMINAR: ARQUITECTURA DE LA INFORMACION 
 
  
ACTIVIDAD O FUNCIÓN A 
EVALUAR 














¿Posee un documento de 
Aprobación de la 
Arquitectura? 



























    
Aspectos del diseño 
Solución del servicio (Incluye requisitos funcionales,             
recursos y capacidades)    
Cartera de servicios (herramientas y sistemas de apoyo) 
Arquitectura (tecnológica y de gestión) 
Procesos (normas, estándares) 
Métricas y sistemas de medición (evaluaciones periódicas) 
Gestión del Portafolio del Servicio (precios, fortalezas, 
oportunidades, debilidades y amenazas del servicio.) 




¿Posee la base de datos un 
diseño físico y lógico? 









   
Desarrollo y mantenimiento de políticas, estrategias,          




¿Posee la empresa algún 
esquema de clasificación de 
datos?  















    
Gestión de la información y los datos 
Clasificación de la información 
Directrices de clasificación , Etiquetado y manipulación de            
la información 
Niveles de clasificación 
       Alto secreto,Secreto,Confidencial,Restringido,Sin clasificar 
¿La empresa cuenta con un 
Diccionario de Datos 
Empresarial y Reglas de 
Sintaxis de Datos?  












    
Desarrollo y mantenimiento de políticas, estrategias, 





¿Qué tipos de parámetros 
usa para las Transacciones a 


















    
Cumplimiento, eficiencia del proceso 
Tipos de Transacciones 
Transacciones explicitas, transacciones implícitas 
Estructura de las transacciones 
Transacciones Planas, transacciones Anidadas 
118 
 
la Base de Datos? Estados de una Transacción 
Transacción Activa, Transacción Parcialmente Confirmada, 
Transacción Confirmada, Transacción Fallida, Transacción 
Terminada 
¿Existe algún archivo de tipo 
log donde guarde 
información referida a las 
operaciones que realiza la 
Base de Datos? 









    
Cumplimiento, eficiencia del proceso 
Log de transacciones 
 
 
¿Posee la empresa algún 
proceso que garantice la 
integridad y consistencia de 
todos los datos almacenados 
en formato electrónico? 















    
Directrices de clasificación , Etiquetado y manipulación de 
la información 
Tipos de integridad 
Integridad de unicidad de la clave primaria 
Integridad de entidad de la clave primaria 
Integridad referencial 
Integridad de dominio 
 
 
¿Posee la empresa los Costo 






    
Diseño de arquitectura 
Tecnología efectiva:  
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NOMBRE DEL ENTREVISTADO: 
  FECHA FIRMA Y SELLO   
  
 









PAPELES DE TRABAJO PARA CUESTIONARIO INTERNO DE SEGURIDAD DE BASE DE DATOS 
  
ÁREA A EXAMINAR: EVALUAR Y GESTIONAR LOS RIESGOS 
  
ACTIVIDAD O FUNCIÓN A 
EVALUAR 









¿Posee la empresa un marco 
de administración de 
riesgos?  















    
Gestión de Riesgo 
Incluye el documento de Análisis de Riesgo 
Detalle de implementación de Controles de riesgo 
¿Por qué gestionar el riesgo? 




¿Cuál es el marco de control 
interno sobre el cual se rige 
Componentes del control interno        
Entorno de control    






Actividades de control 
Información y comunicación    
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¿Posee la empresa la 
documentación de Análisis 
de Riesgo? 















    
Desarrollo del escenario del riesgo 
Identificación de actores, tipo de amenaza, 
acciones, recursos y Tiempo 
Indicadores de Riesgo 
Definición y priorización de Riesgos 
Documento de estrategia de riesgo y Clasificación 
de Riesgos 
Tolerancia de Riesgos (Indicadores magnitud y 
frecuencia) 
 
¿Posee la empresa  medios 
de comunicación de los 
eventos de seguridad de 
información? 
Vía telefónica (posiblemente establecer una línea de 









   
 
Direcciones de correo electrónico específicas  
 
Formularios web 
De forma personal  
 
 
¿La empresa realiza 
revisiones de las políticas de 












    
Fase de desarrollo 
Fase de implementación 
Fase de mantenimiento 
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¿La empresa posee una lista 
de riesgos priorizados? 















    
Magnitud 
Descripción 




¿La empresa posee un Plan 
de Acción de Riesgos que 
desarrolle y mantenga un 
proceso de respuesta para 
todos los riesgos 
identificados que ayuden a 























   
Incluye la identificación y asignación de personas o 
grupos responsables por las respuestas a cada riesgo 
Apropiado a la severidad en cada riesgo 
Efectivo en costos 
Oportuno para ser exitoso 
Realista en el contexto del proyecto 
Acordado por las partes involucradas 











   
Desarrollo del escenario del riesgo 






¿La empresa posee el 
documento de Análisis de 
Riesgo? 












Indicadores de Riesgo 
Definición y priorización de Riesgos 
Documento de estrategia de riesgo y Clasificación 
de Riesgos 





¿Posee estrategias para 
enfrentar el riesgo en la 
empresa? 





















   
Evitar Riesgos 
Reducción de Riesgos/Mitigación 
Riesgos Compartidos/Transferencia 
Aceptación de Riesgo 
Selección y priorización de respuesta al Riesgo 
(Parámetros de selección respuesta) 
Costo, importancia, capacidad de la organización, 
eficacia y eficiencia de respuesta 
Plan de acción y Plan de contingencia de Riesgos 
 
 
¿Posee la empresa la 
Riesgos de Implantación (Instalaciones, actualizaciones, 







    
Riesgos de Operación (Ejecución y administración de 
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Riesgos Tiempos Muertos (Descifrado, Aplicación de 
controles, Dígitos de control) 
¿Qué parámetros usa para 
evaluar el impacto del riesgo 
en la empresa? 









    
Pruebas de Cumplimiento 
Pruebas Sustantivas 
¿Realiza reportes de los 
riesgos? 






    
¿Posee una base de 
conocimiento de los riesgos? 
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Cuadro 4. 2 Gestión de riesgos 
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PAPELES DE TRABAJO PARA CUESTIONARIO INTERNO DE SEGURIDAD DE BASE DE DATOS 
  
ÁREA A EXAMINAR: GESTION DE CAMBIOS 
  
ACTIVIDAD O FUNCIÓN A 
EVALUAR 
















¿La empresa posee la 
documentación de petición 
de cambios RFC? 















    
Cambios estándar y no estándar 
Requerimientos 
Aprobación preliminar  
Aprobación final  
Fecha de entrega de cambios 

















    
 Alcance 







¿Posee la empresa un Plan 
de Gestión de Cambios? 










Los cambios a las configuraciones pueden ser verificados 
durante la implantación del cambio 
 
Cuando sea requerido, el plazo para la implementación de 
 los cambios es supervisado y para identificar propuestas de mejora 
Procesos de Dirección del Proyecto 
Factores ambientales de la empresa 








¿Posee la empresa una 
Agenda CAB, actas y 
acciones? 
Revisar  todas  las  RFCs  presentadas.  Según  sea  apropiado,  
determinar  y proporcionar detalles del impacto probable, la 


























    
Asistir a todos las reuniones relevantes de CAB o CAB/EC. 
Considerar todos los  Cambios  en  la  agenda  y  dar  una  opinión  
sobre  los  Cambios  en  los  que debería  darse  autorización.  
Participar  en  la  programación  de  todos  los Cambios.  
Estar  disponible  para  ser  consultado  en  caso  de  que se  
requiera  algún Cambio urgente.  
Aconsejar  a  Gestión  de  Cambios  respecto  a  los  Cambios 
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 urgentes propuestos.      
Actas de reuniones 
¿Posee la empresa una lista 
actualizada de cambios FSC? 






    







Generado, registrado y clasificado (con las referencias que dieron 














    
Evaluado en relación al impacto, la urgencia, el coste, los 
beneficios y el riesgo del cambio en el servicio en los clientes y en 
los planes de despliegue 
¿La empresa hace una 
revisión de cambios de 
emergencia tras su 
implantación? 







Documentado por ejemplo la solicitud está asociado a los 
elementos de configuración afectados 
Aprobado o rechazado por la autoridad de cambio, dependiendo 
de los componentes a ser cambiados 
Implementado por el responsable 
Probado, verificado y entregado 
Cerrado y revisado 
Planificado, supervisado e incluido en un informe 
Asociado a incidencias, problemas, otro cambio y a los registros 
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de elementos de configuración, cuando sea apropiado 
¿La empresa posee acciones 
correctivas aprobadas? 






    
Firma de autorización del departamento de tecnología 
 
¿La empresa posee acciones 
preventivas aprobadas? 
Documento formal (Consecuencias negativas relacionadas con el 










    
Firma de autorización del departamento de tecnología 




¿Posee la empresa rutas de 
auditoría? 













Firma de autorización del departamento de tecnología 
Fecha de cambio 
Tipo de cambio 
Responsables 
Áreas afectadas por el cambio 
 
¿La empresa posee un 
documento de Cierre de 
cambios? 









   
Firma de aprobación por las partes interesadas 
Firma de aprobación de cambios (Usuario final) 




Disparadores de base de datos (deniegan el acceso de un usuario a 
registros o campos concretos, o bien crean y borran entradas en 












¿Posee la empresa 
disparadores de la gestión de 
configuración de entrega? 












Validar un dato 
Hacer una operación DML(insertar, modificar o eliminar registros 
en una base de datos) 






¿La empresa posee informes 
de gestión de cambios? 
Número de cambios implementados en un periodo (total y por 



















   
Lista de las causas de los cambios y RFCs 
Número de cambios exitosos implementados 
Número de retrocesos y sus razones 
 Número de incidentes relacionados con los cambios 
implementados (incidentes provocados por y resueltos por los 
cambios) 






ELABORADO POR:   FECHA SUPERVISADOR POR:   FECHA 
FIRMA     FIRMA     
 
 
NOMBRE DEL ENTREVISTADO: 
  FECHA FIRMA Y SELLO   
  
 










PAPELES DE TRABAJO PARA CUESTIONARIO INTERNO DE SEGURIDAD DE BASE DE DATOS 
  
ÁREA A EXAMINAR: GARANTIZAR LA SEGURIDAD 
  
ACTIVIDAD O FUNCIÓN A 
EVALUAR 










¿La empresa posee documento 
de Seguridad de Sistemas? 












    
Ámbito de Aplicación 
Descripción del sistemas  
Identificación de procesos                          
Categorización  de procesos                         
Tipos de Controles (Físicos y Lógicos) 
¿La empresa categoriza el 
contenido de los sistemas? 






    
Análisis de procesos 
¿La empresa asigna roles y 
responsabilidades? 






    
Documento de Roles y Responsabilidades 
 
 
Descripción de medidas        




¿La empresa qué medidas y 
normas usa para garantizar los 
niveles de seguridad? 












Procedimientos para garantizar los niveles de 
seguridad 
Criterios para garantizar los niveles de seguridad 
Documentos de políticas de seguridad 
 
¿La empresa posee 
procedimientos para la 
notificación de incidentes? 









    
Distribución de documento de incidentes 
Se incluye charlas de incidentes y controles de 
incidentes con la presentación de evidencias 
Documentos de respaldo  
¿Posee la empresa documento 
de Incidentes? 






    
Elaborado en la gestión de incidentes 
 
¿Posee la empresa respaldos 
de los sistemas y la 
información? 









    
Tipo de sistemas 
Fecha de respaldos  
(Inspección y pruebas de respaldos) 
 
¿Qué procedimientos usa para 
auditar los sistemas? 









    
Personal responsable (Roles y Responsabilidades) 
Tipo de control aplicado 






¿La empresa posee políticas y 
procedimientos de control de 
acceso? 

















    
Una política de control de acceso formalmente definida 
y documentada. 
Procedimientos documentados para facilitar la 
implantación de la política de control de acceso y los 
controles asociados 




¿La empresa posee una 
revisión gerencial de cuentas 
de usuario? 
La Gerencia deberá contar con un proceso de control 
establecido para revisar y confirmar periódicamente 
los derechos de acceso. Se debe llevar a cabo la 
comparación periódica entre los recursos y los 
registros de las cuentas para reducir el riesgo de 













    
 
 
¿La empresa posee 
unsuccessful login? 
La base de datos deberá obligar a un límite de  intentos 
de accesos inválidos consecutivo por un usuario 
durante un periodo de tiempo. El sistema de 
información  automáticamente deberá bloquear al 
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¿La empresa posee la 
administración de cuentas de 
usuario? 
La Gerencia deberá establecer procedimientos para 
asegurar acciones oportunas relacionadas con la 
solicitud, establecimiento, emisión, suspensión y cierre 
de cuentas de usuario. Deberá incluirse un 
procedimiento de aprobación formal que indique el 
propietario de los datos o del sistema que otorga los 
privilegios de acceso. La seguridad de acceso a 
terceros debe definirse contractualmente teniendo en 




















    
 
¿La empresa posee una 
supervisión y revisión de 
control de acceso? 
La organización deberá supervisar y revisar las 
actividades de los usuarios con respecto a la aplicación 











    
 
¿La empresa posee acceso 
remoto a los servicios? 
La organización deberá documentar, monitorear, y 
controlar todos los métodos de acceso remoto (ej. Dial-
up, internet) a la base de datos incluyendo el accesos 










    
 
¿La empresa posee un 
La organización deberá identificar personal con 
perfiles y responsabilidades, documentar esos perfiles 
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entrenamiento de seguridad? y responsabilidades, y proporcionar un apropiado 
entrenamiento en seguridad de sistema de información 














¿La empresa posee eventos 
auditables? 
La base de datos debe generar registros de auditoría 



















    
Inicios de sesión. 
Transacciones que afectan la contabilidad, 
Inventario, Cxc, CxP, Bancos. 
Altas y Bajas de Maestros de: Cuentas 
Contables, Proveedores, Clientes, Productos. 
Intentos fallidos de inicio de sesión. 
¿La empresa posee la 
capacidad de almacenamiento 
para los logs de auditoría? 
La organización asigna suficiente capacidad de 
almacenamiento y configura el registro de la auditoria 










    
¿La empresa  tiene protección 
de la información de 
auditoría? 
La base de datos protege la información de los LOGS e 
interfaces de auditoría de acceso no autorizado, 










    
 
¿La empresa hace retención de 
la información de los logs de 
La organización retiene los Logs de auditoría por 5 
años para proveer apoyo a las investigaciones de 
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auditoría? reunir requerimientos regulatorios y organizacionales 







¿La empresa tiene monitoreo 
continuo? 
La organización debería supervisar que los controles 












¿La empresa tiene políticas y 
procedimientos de respuesta a 
incidentes? 

















    
Una política de respuesta a incidentes 
formalmente definida y documentada. 
Procedimientos documentados para facilitar la 
implantación de la política de respuesta a 





¿La empresa posee reportes de 
violación y de actividades de 
seguridad? 
La administración de la función de servicios de 
información deberá asegurar que las violaciones y la 
actividad de seguridad sean registradas, reportadas, 
revisadas y escaladas apropiadamente en forma regular 
para identificar y resolver incidentes que involucren 
actividades no autorizadas. El acceso lógico a la 
información sobre el registro de recursos de cómputo 
(seguridad y otros logs) deberá otorgarse tomando 






















¿La empresa posee políticas y 
procedimientos para la 
planificación de la seguridad? 














    
Una política para la planificación de seguridad 
formalmente definida y documentada. 
Procedimientos documentados para facilitar la 
implantación de la política de la planificación de 
la seguridad y los controles asociados 
 
¿La empresa posee controles 
de los usuarios sobre sus 
cuentas? 
Los usuarios deberán controlar en forma sistemática la 
actividad de su(s) propia(s) cuenta (s). También se 
deberán establecer mecanismos de información para 
permitirles supervisar la actividad normal, así como 










    
 
 
¿La empresa posee un plan del 
sistema de seguridad de la 
información? 
La organización debería desarrollar e implementar un 
plan de seguridad para los sistema de información que 
proporciona una apreciación global de los requisitos de 
seguridad para los sistemas y una descripción de la 














    
 
 
La administración de seguridad debe asegurar que la 
actividad de seguridad sea registrada y que cualquier 




¿La empresa posee una 
vigilancia de seguridad? 
indicación sobre una inminente violación de seguridad 
sea notificada inmediatamente a todos aquellos que 
puedan verse afectada, tanto interna como 
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PAPELES DE TRABAJO PARA CUESTIONARIO INTERNO DE SEGURIDAD DE BASE DE DATOS 
  
ÁREA A EXAMINAR: GARANTIZAR LA CONTINUIDAD DEL SERVICIO 
  
ACTIVIDAD O FUNCIÓN A 
EVALUAR 









Los planes de continuidad tienen en cuenta la 























    
Se registran y mantienen los planes de continuidad del 
servicio y el resto de documentos requeridos para dar 
soporte a la continuidad del servicio 
La responsabilidad para activar los planes de 
continuidad está claramente asignadas y lo planes 
¿La empresa posee un plan de 
continuidad? 
establecen claramente la responsabilidad para la toma 











Las copias de seguridad de los datos, los documentos,      
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 el software y cualquier equipo y personal necesario 
para la restauración del servicio están disponibles de 
forma rápida ante un desastre o un fallo importante 
del servicio 
     
Al menos una copia de todos los documentos relativos 
a la continuidad del servicio debería estar almacenada 
y ser mantenida en una localización remota y segura, 
junto al equipamiento que sea necesario para permitir 
su uso 
El personal conoce y asume su rol para activar y/o 
ejecutar los planes y tiene acceso a la documentación 




¿La empresa tiene el alcance de 
ITSCM? 












    
Definición del alcance y las áreas relevantes  
(requisitos de seguridad, estándares de calidad, 
principios de política de negocio) 
Asignación de recursos (personal, recursos) 








¿La empresa hace revisiones e 
informes de análisis de impacto 
sobre el negocio? 















    
Pérdida de cuota de mercado. 
Mala imagen de marca. 
Otros efectos secundarios. 
Cuánto se puede esperar a restaurar el servicio sin que 
tenga un alto impacto en los procesos de negocio. 




¿La empresa elabora revisiones 
e informes de análisis y gestión 
de riesgos? 















    
Falta de recursos y presupuesto 
Importancia excesiva de la tecnología sobre los 
servicios y las necesidades de los clientes 
Excesiva aislamiento del análisis y la gestión de 
riesgo, que no se realizan en colaboración con la 




¿La empresa posee políticas y 
procedimientos del plan de 
contingencia? 














    
Una política del plan de contingencia con el propósito 




Procedimientos documentados para facilitar la      
    implantación de la políticas del plan de continuidad 
del negocio y los controles asociados 
   
 
 
¿La empresa posee un plan de 
contingencia? 
La organización debe desarrollar é implementar un 
Plan de Contingencia para los sistemas de 
información. Designar un oficial para que  revise y 
apruebe el plan de contingencia y distribuya copias al 













    
 
 
¿La empresa otorga 
entrenamiento para la 
contingencia? 
La organización debe entrenar al personal involucrado 
en la contingencia con sus roles, responsabilidades 
con respecto a los sistemas de información y proveer 
constantemente entrenamiento. La organización debe 
incorporar eventos de simulacro dentro del 
entrenamiento de la contingencia para una respuesta 
















    
 
¿La empresa prueba el plan de 
contingencia? 
La organización debe probar el plan de contingencia 
para la seguridad de base de datos y determinar si el 
plan es efectivo y la organización está lista para 










    
¿La empresa realiza la La organización debe revisar el plan de contingencia,        
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actualización del plan de 
contingencia? 
los cambios o problemas encontrados durante la 










¿La empresa posee un sitio 
alterno de almacenamiento? 
La organización  debe identificar un sitio alterno de 
almacenamiento e iniciar acuerdo necesarios que 
permitan almacenar la información de respaldo.  
El sitio debe estar geográficamente bien separado del 
sitio primario para que o este expuesto a alguna 
amenaza. El sitio alterno debe estar configurado de 














    
 
 
¿La empresa posee un sitio 
alterno de procesamiento? 
La organización debe identifica el sitio alterno de 
procesamiento e iniciar los acuerdo necesarios que  
permita reiniciar las operaciones cuando no esté 
disponible el sitio primario. El sitio de procesamiento 
alterno debe estar completamente configurado para 
soportar el mínimo de capacidad de las operaciones y 
















    
 
 
¿La empresa posee backup de 
la información? 
La organización debe respaldar  y almacenar la 
información en una ubicación apropiadamente segura. 
Debe almacenar las copias de respaldos del sistema 



















¿La empresa realiza la 
recuperación y restauración de 
la información?  
La organización debe emplear mecanismos con 
procedimientos de soporte para permitir que el 
sistema de información sea recuperado y restaurado al 
estado original del sistema después de una 
interrupción ó falla. 
La organización debe incluir una recuperación y 
reconstitución completa de la información como parte 




















¿La empresa posee un plan de 
recuperación? 












    
La instalación y prueba de hardware y componentes 
de red 
La restauración de aplicaciones, bases de datos y 
datos 
Las pruebas se deberían realizar en casos bien 






















    
Informes de evaluación de pruebas de planes de 
recuperación 
Informes sobre nuevas amenazas 
Actividades de prevención y recuperación realizadas 




¿La empresa posee informes de 
la gestión? 








Preparación y capacitación del personal respecto a los 
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PAPELES DE TRABAJO PARA CUESTIONARIO INTERNO DE SEGURIDAD DE BASE DE DATOS 
  
ÁREA A EXAMINAR: ADMINISTRACIÓN DE DATOS 
  
ACTIVIDAD O FUNCIÓN A 
EVALUAR 
TÉCNICAS DE EVALUACIÓN 
PONDERACIÓN 
PRUEBAS OBSERV








¿La empresa posee documento de 
Administración de datos? 


















    
Los usuarios deben tener acceso a la 
información que necesitan para su trabajo 
Se debe compartir información dentro de la 
organización 
La calidad de la información se debe 
mantener a un nivel aceptable 
Se deben tener en cuenta los aspectos 




La Organización deberá diseñar, implementar y 
periódicamente revisar/actualizar: 






¿La empresa posee políticas y 
procedimientos de administración de 
datos? 
Flujo de datos dentro de la función de TI y 



















Proceso de autorización de documentos 
fuente 
Procesos de recolección, seguimiento y 
transmisión de datos 
Procedimientos utilizados para identificar y 
corregir errores durante la creación de datos 
Métodos utilizados por la organización 
para retener documentos fuente (archivo, 
imágenes, etc.), para definir qué documentos 
deben ser retenidos, los requerimientos de 
retención legales y regulatorios, etc. 
Contratos de proveedores para llevar a 
cabo tareas de administración de datos 
Reportes administrativos utilizados para 













    
Módulos que lleven a cabo revisiones de 









¿La empresa posee una revisión de 
todas las aplicaciones críticas? 






















Funciones que lleven a cabo entradas de 
datos para cada aplicación 
Funciones que lleven a cabo rutinas de 
corrección de errores de entrada de datos 
Métodos utilizados para prevenir (por 
medios manuales y programados), detectar y 
corregir errores 
Control de la integridad de los procesos de 
datos enviados a proceso 
Distribución de salidas sensitiva sólo a 
personas autorizadas 
Procedimientos de balanceo de salidas para 





¿La empresa posee políticas y 
La organización deberá establecer las normas, 
















    
Organización de la base de datos y diccionario de 
datos 
Procedimientos de mantenimiento y seguridad de 
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procedimientos de repositorio central 
de bases de datos? 








Determinación y mantenimiento de la propiedad 
de las bases de datos 
Procedimientos de control de cambios sobre el 
diseño y contenido de la base de datos 
Reportes administrativos y pistas de auditoría que 








¿La empresa posee políticas y 
procedimientos de librería de medios 
y almacenamiento de datos externo? 
























    
Administración de la librería de medios y del 
sistema de administración de la librería 
Requerir la identificación externa de todos los 
medios 
Requerir el inventario actual de todos los 
contenidos y procesos para actividades de control 
Procedimientos de reconciliación entre registros 
actuales y registros de datos almacenados 
Reciclaje de datos y protección de información 
sensitiva 
Rotación de medios de datos 
Inventario de datos de prueba y pruebas de 
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recuperación llevadas a cabo 
Medios y funciones del personal en el sitio alterno 
en el plan de continuidad 
Asegurar que el archivo cumple con 
requerimientos legales y de negocio 
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5. AUTOEVALUACION CON PAM 
Este modelo de evaluación de procesos es una adecuación para la valoración de 
los procesos por niveles de madurez según la norma ISO/IEC 15504. 
Este modelo establece un conjunto de procesos predefinidos con el objeto de 
definir caminos de mejora para la organización. En concreto, establece seis 
niveles de madurez para clasificar a las organizaciones.  
Para la autoevaluación de los procesos se justifica siguiendo el diagrama de flujo 
de justificación teórica que va desde el inicio pasando por  todas las fases en 
forma secuencial hasta llegar a la fase 5.  
5.1. Fases de la autoevaluación 
El proceso de evaluación mide la capacidad de cada proceso descrito en 
COBIT. Para ello, se evalúan los atributos de cada proceso (con la norma 
ISO/IEC 15504). Para la evaluación de los procesos se sigue las siguientes 
fases que a continuación se explican: 
5.1.1. Fase de Decidir qué proceso se evaluará 
En esta fase elegimos los procesos que vamos a evaluar para nuestro caso lo 
que hemos hecho es seguir los pasos del capítulo de intersección de procesos, 
los cuales son seleccionar los procesos que son para la seguridad de base de 
datos, cómo se muestra a continuación un cuadro consolidado de evaluación. 
El cual consta con el nombre del proceso, el  nivel de capacidad del proceso al 
cual se alcanzado para cada uno de los niveles con la calificación 
correspondiente que se designa con una de las siguientes iníciales: 
N=No logrado  
P=Parcialmente logrado  





 Nivel de capacidad del proceso 
Nombre del proceso A ser 
evaluado 
0 1 2 3 4 5 
Evaluar, Dirigir y Supervisar 
(EDM) 
       
EDM01 Asegurar el 
establecimiento y mantenimiento 
del Marco de Gobierno 
    
F L 
      
EDM02 Asegurar la entrega de 
Beneficios 
       
EDM03 Asegurar la Optimización 
del Riesgo 
              
EDM04 Asegurar la Optimización 
de los recursos 
       
EDM05 Asegurar la Transparencia 
hacia partes interesadas 
              
Alinear, Planear y Organizar 
(APO) 
       
APO01 Gestionar el Marco de TI               
APO02 Gestionar la estrategia               
Cuadro 5. 1 Cuadro consolidado de evaluación 
5.1.2. Fase para Determinar la capacidad en nivel 1 
Para determinar el nivel de capacidad tenemos que considerar la siguiente 
tabla que está formada con el nivel de capacidad que ha sido tomado del 
Modelo de Proceso de Evaluación (PAM): Usando COBIT ®5 y los atributos 
de la norma ISO/IEC 15504. 
Nivel de capacidad Atributo 
0 Incompleto  
1 Realizado PA 1.1 Rendimiento del proceso 
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2 Gestionado PA 2.1 Gestión del Rendimiento 
PA 2.2 Gestión del resultado del trabajo 
3 Establecido PA 3.1 Definición del proceso 
PA 3.2 Despliegue del proceso 
4 Predecible PA 4.1 Gestión del proceso 
PA 4.2 Control del proceso 
5 Optimizado PA 5.1 Innovación del proceso 
PA 5.2 Optimización continua 
Cuadro 5. 2 Niveles de capacidad y atributo 
Para los criterios de evaluación nos sirve de guía tomar del Modelo de 
Proceso de Evaluación (PAM): Usando COBIT ®5. Como se muestra a 
continuación formamos una tabla con las características antes mencionadas. 





El proceso no está implantado 
o no alcanza sus objetivos. 
En este nivel, hay poca o ninguna 
evidencia de cualquier logro o del 
propósito del proceso. 
Nivel 1 
Ejecutado 
Atributo de rendimiento       
PA 1.1. Rendimiento del 
proceso                                      
Proceso implementado 
alcanza su propósito 
Se están logrando los siguientes 
resultados del proceso : 
La arquitectura y las normas son 
eficaces en el apoyo a la empresa. 
Una cartera de servicios de 
arquitectura empresarial apoya el 




Existen arquitecturas que 
proporcionan la información 
confiable 
Un marco de arquitectura 
empresarial y una metodología 
común, así como un repositorio de 
arquitectura integrada que se utilizan 
para permitir la reutilización de la 
eficiencia en toda la empresa. 
Cuadro 5. 3 Capacidad en el nivel 1 
5.1.3. Fase de Determinar la capacidad en niveles 2-5 
Para determinar la capacidad de los siguientes niveles hay que hacer un juicio 
sobre el numero de criterios que se cumplen como base para la clasificación 
de lo cual se ha tomado de la norma ISO/EIC 15504. 
Como se indico en la anterior fase hay que seguir los mismo procedimientos 
para formar una tabla con el nivel de capacidad, los atributos y los criterios 
que van a ser evaluados como se indica a continuación. 





PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
Como resultado de la plena consecución de 
este atributo: 
a) Se identifican objetivos para la 
ejecución del proceso. 
b) El desempeño del proceso es 
planificado y monitoreado. 
c) La ejecución del proceso se ajusta a los 
planes. 
d) Las responsabilidades y autoridades en 





e) Los recursos y la información necesarias 
están identificados, disponibles, asignados 
y son utilizados. 
f) Las interfaces entre las partes 
involucradas se gestionan para garantizar 
una comunicación efectiva y una clara 
asignación de responsabilidades. 
PA 2.2 Gestión del 
resultado del trabajo 
Medida del grado en que 
los productos del 
proceso son gestionados 
de manejadas 
apropiadamente. Los 
productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
Los productos de trabajo (o salidas del 
proceso) se definen y controlan 
a) Los requisitos para los productos de 
trabajo del proceso están definidos. 
b) Los requisitos para la documentación y 
el control de los productos de trabajo están 
definidos. 
c) Los productos de trabajo están 
debidamente identificados, documentados 
y controlados. 
d) Los productos de trabajo son revisados 
de acuerdo a lo planificado y ajustados si 
es necesario para cumplir con los 
requisitos. 
f) Los datos apropiados se recogen y 
analizan como una base para la 
comprensión del comportamiento, y para 
demostrar la idoneidad y la eficacia del 
proceso, y para evaluar dónde puede 
realizarse la mejora continua del proceso. 
Cuadro 5. 4 Capacidad en niveles 2-5 
5.1.4. Fase de Registrar y consolidar niveles de capacidad 
Para la realización del registro y consolidar en qué nivel se encuentra la 
empresa hay que realizar la entrevista correspondiente y llevar el registro de 




Para lo cual, se asigna una calificación basada en evidencias objetivas 
obtenidas de la utilización del proceso. Es necesario mantener un seguimiento 
entre la calificación de un atributo y la evidencia objetiva usada para 
determinarla. 
De todo lo anterior se tiene la siguiente tabla la cual está conformada por el 
nombre del proceso con los niveles, la puntuación de los criterios los cuales 
van calificados con las iníciales (N, P, L, F), el nivel de capacidad alcanzado 
que representa en qué nivel se encuentra evaluado todo el proceso como se 
muestra a continuación.  
 
 
N = No logrado 
P = Parcialmente logrado 
L = En gran parte conseguido 




















































           
3 
        
Cuadro 5. 5 Registro y consolidación de niveles 
5.1.5. Fase de Plan de mejora del proceso 
En la fase de plan de mejora debe incluir las características del área de mejora, 
su problemática, las acciones propuestas, las necesidades de formación para 
realizarlas. Dichas propuestas de mejora deberán ser realistas y concretas, de 
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manera que sean realizables a corto, mediano o largo plazo y puedan servir a 
la empresa.  
Iniciamos un plan de mejora, abordando las áreas de mayor importancia para 
el negocio y las falencias entre lo que contamos y el objetivo. 
Debemos llevar a cabo una evaluación independiente basada en el PAM; para 
ayudar a proponer otros planes de acción para alcanzar el siguiente nivel en el 
proceso. 
5.2. Evaluación de los procesos 
A continuación se muestra un cuadro de resumen de los niveles de evaluación 
de los procesos. 
Todos los resultados de la evaluación han sido generados en un archivo de 
Excel para una mejor apreciación. 
RESULTADOS DE LA EVALUACIÓN DE PROCESOS 
                
















                
PLANEAR Y ORGANIZAR 
Definir la Arquitectura de la 
Información. 
 
L L F L F N 
Evaluar y Administrar los Riesgos 
de TI 
 
L L L F F L 
 
ADQUIRIR E IMPLEMENTAR 
Administrar Cambios 
 
L F L L L N 
 
ENTREGAR Y DAR SOPORTE 
Garantizar la Continuidad del 
Servicio 
 
L L L L L L 
Garantizar la Seguridad de los 
Sistemas 
 
L L L L L N 
Administración de Datos 
 







N = No logrado 
P = Parcialmente logrado 
L = En gran parte conseguido 
F = Totalmente logrado 
Cuadro 5. 6 Cuadro consolidado de evaluación 
Evaluación del proceso de Arquitectura de la información 
Proceso de Autoevaluación 
                      
Nombre 
del proceso 




  PA 1.1 PA 
2.1 



































          
3 




N = No logrado 
P = Parcialmente logrado 
L = En gran parte conseguido 




Gestionar la Arquitectura Empresarial 
Propósito 
Representar los diferentes componentes básicos que constituyen la empresa y sus relaciones mutuas así como los principios que dirigen su diseño 
y evolución con el tiempo, permitiendo a un estándar, la entrega sensible y eficiente de objetivos operacionales y estratégicos. 






cumplen    
S/N 
Comentarios 
No logrado  
(0-15%) 
Parcialmen













El proceso no esta 
implantado o no alcanza 
sus objetivos. 
En este nivel, hay poca o ninguna evidencia 
de cualquier logro o del propósito del 
proceso. 
S 
No tienen la implementación de 
los riesgos 
    L   
Nivel 1 
Ejecutado 
Atributo de rendimiento       
PA 1.1. Rendimiento del 
proceso                                      
Proceso implementado 
alcanza su propósito  
Se están logrando los siguientes resultados 
del proceso : 
Valoración general del proceso 
La arquitectura y las normas son eficaces en 
el apoyo a la empresa. 
S 
Mediante aprobación de 
arquitectura 
    L   
Una cartera de servicios de arquitectura 
empresarial apoya el cambio ágil de la 
empresa. 
S 
Mediante aprobación de 
arquitectura 
    L   
Existen arquitecturas que proporcionan la 
información confiable 
S Mediante diseño lógico y físico     L   
Un marco de arquitectura empresarial y una 
metodología común, así como un repositorio 
de arquitectura integrada que se utilizan para 
permitir la reutilización de la eficiencia en 
toda la empresa. 





Como resultado de la plena consecución de 
este atributo: 














































PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
a) Se identifican objetivos para la ejecución 
del proceso. 
S 
Mediante aprobación de 
arquitectura 
      F 
b) El desempeño del proceso es planificado y 
monitoreado. 
S 
Mediante aprobación de 
arquitectura 
      F 
c) La ejecución del proceso se ajusta a los 
planes. 
S 
Mediante aprobación de 
arquitectura 
    L   
d) Las responsabilidades y autoridades en el 
proceso están definidas, asignadas y 
comunicadas. 
S 
Mediante correo, formularios, 
vía telefónica, de forma personal 
      F 
e) Los recursos y la información necesarias 
están identificados, disponibles, asignados y 
son utilizados. 
S 
Mediante aprobación de 
arquitectura 
      F 
f) Las interfaces entre las partes involucradas 
se gestionan para garantizar una 
comunicación efectiva y una clara asignación 
de responsabilidades. 
S 
Mediante aprobación de 
arquitectura 






PA 2.2 Gestión del 
resultado del trabajo 
Medida del grado en que 
los productos del proceso 
son gestionados de 
Los productos de trabajo (o salidas del 
proceso) se definen y controlan 
Valoración general del proceso 
a) Los requisitos para los productos de 
trabajo del proceso están definidos. 
S 
Mediante aprobación de 
arquitectura 
    L   
b) Los requisitos para la documentación y el 
control de los productos de trabajo están 
definidos. 
S 
Mediante aprobación de 
arquitectura 
    L   
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Gestionado  manejadas 
apropiadamente. Los 
productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
c) Los productos de trabajo están 
debidamente identificados, documentados y 
controlados. 
S 
Mediante aprobación de 
arquitectura 
    L   
d) Los productos de trabajo son revisados de 
acuerdo a lo planificado y ajustados si es 
necesario para cumplir con los requisitos. 





























PA 3.1 Definición de 
procesos 
Una medida del grado en 
que se mantiene un 
proceso estándar para 
apoyar el despliegue del 
proceso definido. 
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) Un proceso estándar, incluyendo guías de 
adaptación adecuadas, se define que describe 
los elementos fundamentales que deben ser 
incorporados en un proceso definido 
S 
Mediante documento de 
transacciones 
  P     
b) Se determina la secuencia e interacción de 
los procesos estándar con otros procesos. 
S 
Mediante documento de 
transacciones 
  P     
c) Las competencias requeridas y las 
funciones para llevar a cabo un proceso se 
identifican como parte del proceso estándar. 
S 
Mediante aprobación de 
arquitectura 
  P     
d) La infraestructura requerida y ambiente de 
trabajo para la realización de un proceso se 
identifican como parte del proceso estándar. 
S 
Mediante aprobación de 
arquitectura 
    L   
e) Se determinan los métodos adecuados para 
el seguimiento de la eficacia y adecuación del 
proceso. 
N No tienen métodos N       
 
 
Como resultado de la plena consecución de 
este atributo: 
















PA 3.2 Despliegue de 
procesos                                                                   
Una medida de las medida 
en que el proceso estándar 
se implementa 
eficazmente como un 
proceso definido para 
lograr sus resultados del 
proceso.   
a) Un proceso definido se implementa sobre 
la base de una selección apropiada y/o 
adaptado al proceso estándar . 
N No tienen definido N       
b) Los papeles necesarios, responsabilidades 
y autoridades para llevar a cabo el proceso 
definido se asignan y se comunican. 
S 
Mediante aprobación de 
arquitectura 
      F 
c) El personal que realice el proceso definido 
son competentes sobre la base de la 
educación, formación y experiencia. 
S Mediante cursos     L   
d) Los recursos necesarios y la información 
necesaria para realizar el proceso definido 
estén disponibles, asignados y utilizados. 
S 
Mediante aprobación de 
arquitectura 
    L   
e) Necesidades de infraestructura y ambiente 
de trabajo para llevar a cabo el proceso 
definido se ponen a disposición, gestionado y 
mantenido. 
S 
Mediante aprobación de 
arquitectura 
    L   
f ) Los datos apropiados se recogen y 
analizan como una base para la comprensión 
del comportamiento, y para demostrar la 
idoneidad y la eficacia del proceso, y para 
evaluar dónde puede realizarse la mejora 
continua del proceso . 

















Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) Se establecen las necesidades de 
información del proceso en apoyo a los 
objetivos del negocio definidos 
pertinentemente. 
S 
Mediante aprobación de 
arquitectura 



























PA 4.1 Gestión de 
procesos                       
Una medida del grado en 
que los resultados de 
medición se utilizan para 
asegurar que el 
rendimiento del proceso 
apoya el logro de los 
objetivos de rendimiento 
de los procesos 
pertinentes en apoyo de 
los objetivos de negocio 
definidos. 
b) Los objetivos de medición del proceso se 
derivan de las necesidades de la información 
del proceso. 
S 
Mediante aprobación de 
arquitectura 
      F 
c) Se establecen objetivos cuantitativos para 
el desempeño del proceso en apoyo de los 
objetivos de negocio relevantes. 
S 
Mediante aprobación de 
arquitectura 
      F 
d) Las medidas y la frecuencia de la medición 
se identifican y se definen en función de los 
objetivos de medición de procesos y 
objetivos cuantitativos de desempeño del 
proceso. 
S Mediante pruebas       F 
e) Resultados de la medición se recogen, 
analizaron e informaron con el fin de vigilar 
la medida en que se cumplan los objetivos 
cuantitativos para el rendimiento del proceso. 
S Mediante pruebas       F 
f) Los resultados de medición se utilizan para 
caracterizar el rendimiento del proceso. 







PA 4.2 Control de 
Procesos Una medida de 
la medida en que el 
proceso es gestionado 
cuantitativamente para 
producir un proceso que 
es estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) Técnicas de análisis y control se 
determinan y aplican en su caso. 
N No tienen N       
b) Los límites de control de variación se 
establecen para el funcionamiento normal del 
proceso. 
N No tienen N       
c) Los datos de medición se analizan para las 
causas especiales de variación. 
N No tienen N       
d) Se toman las medidas correctivas para 
hacer frente a las causas especiales de 
variación. 
N No tienen N       
164 
 
e) Los límites de control se restablecen 
(cuando sea necesario) después de la acción 
correctiva. 



















PA 5.1 Innovación de 
procesos                                
Una medida del grado en 
que los cambios en el 
proceso son identificadas 
a partir del análisis de las 
causas comunes de 
variación en el 
rendimiento, ya partir de 
las investigaciones de 
enfoques innovadores 
para la definición e 
implementación del 
proceso. 
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) Los objetivos de mejora para el proceso 
están definidos para que apoyen los objetivos 
de negocio relevantes. 
N No tienen N       
b) Los datos apropiados se analizan para 
identificar las causas comunes de las 
variaciones en el rendimiento de los 
procesos. 
N No tienen N       
c) Los datos apropiados se analizan para 
identificar las oportunidades de mejores 
prácticas y la innovación. 
N No tienen N       
d) Se identifican oportunidades de mejora 
derivadas de las nuevas tecnologías y 
conceptos de proceso. 
N No tienen N       
e) Una estrategia de aplicación se establece 
para alcanzar los objetivos de mejora de 
procesos. 






PA 5.2 Optimización de 
procesos                                
Una medida del grado en 
que los cambios en la 
definición, gestión y 
ejecución del resultado del 
proceso de impacto 
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) El impacto de los cambios propuestos se 
evalúan con los objetivos del proceso 
definido y el proceso estándar. 
N No tienen N       
b) La aplicación de los cambios acordados se 
les arregló para asegurar que cualquier 
interrupción en el funcionamiento del 
proceso se entiende y actuar en consecuencia. 
N No tienen N       
165 
 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes.  
c) Sobre la base de los resultados reales, la 
eficacia del proceso de cambio se evalúa con 
los requisitos de los productos definidos y 
objetivos de proceso para determinar si los 
resultados se deben a causas comunes o 
especiales. 
N No tienen N       
 
Cuadro 5. 7 Arquitectura de la información 
Plan de mejora del proceso 
Proceso: Definir la Arquitectura de la Información. 
Descripción: Establecer una arquitectura común que consiste en procesos de negocio, la información, datos, aplicaciones y las capas de 
arquitectura tecnológica de manera efectiva y eficiente de la empresa y la realización de estrategias de TI mediante la creación de modelos 
y prácticas clave que describen la línea de base y arquitecturas objetivo. Definir los requisitos para la taxonomía, normas, directrices, 
procedimientos, plantillas y herramientas, y proporcionar un enlace para estos componentes. Mejorar la alineación, aumentar la agilidad, 
mejorar la calidad de la información y generar costo potencial de ahorros a través de iniciativas tales como la reutilización de los 
elementos de construcción de bloques. 
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Propósito: Representar los diferentes componentes básicos que constituyen 
la empresa y sus relaciones mutuas así como los principios que dirigen u 
diseño y evolución con el tiempo, permitiendo a un estándar, la entrega 
sensible y eficiente de objetivos operacionales y estratégicos. 
Practicas básicas (BPs) 
Numero Descripción 
BP01 Desarrollar la visión de la arquitectura empresarial. 
La visión arquitectura proporciona un primer corte, la descripción de alto 
nivel de las arquitecturas de base y objetivo, que cubren el negocio, la 
información, datos, dominios y tecnología de aplicación. La visión de la 
arquitectura proporciona el patrocinador de una herramienta clave para 
vender los beneficios de la capacidad de propuesta a las partes interesadas 
dentro de la empresa. La visión de la arquitectura describe como la nueva 
capacidad de objetivos de la empresa y los objetivos estratégicos y la 
dirección de preocupaciones de los interesados en su aplicación. 
BP02 Definir la arquitectura de referencia. 
La arquitectura de referencia describe las arquitecturas actuales y el 
objetivo de la empresa, dominios de la información, los datos, las 
aplicaciones y la tecnología 
BP03 Seleccione oportunidades y soluciones. 
Racionalizar las brechas entre las arquitecturas de base y objetivos, 
tomando tanto perspectivas de negocio como técnicas, y lógicamente 
agruparlas en paquetes de trabajo del proyecto. Integrar el proyecto con 
los programas de inversiones posibilitadas por las TI relacionados para 
asegurar que las iniciativas arquitectónicas están alineadas y permitir estas 
iniciativas como parte de un cambio global de la empresa. Haga de esto 
un esfuerzo de colaboración con los actores clave de la empresa de 
negocio y de TI para evaluar la transformación de la empresa, e identificar 
oportunidades, soluciones y todas las limitaciones de ejecución. 
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BP04 Definir implementación de la arquitectura. 
Crear una aplicación viable y plan de migración en alineación con el 
programa y el proyecto de carteras. Asegúrese de que el plan está 
estrechamente coordinada para garantizar que el valor se entrega y la 
recursos necesarios están disponibles para completar el trabajo necesario. 
BP05 Proporcionar servicios de arquitectura empresarial. 
La prestación de servicios de arquitectura empresarial dentro de la 
empresa incluye la orientación y seguimiento de los proyectos de 
implementación, las formas de trabajo a través de la formalización de 
contratos de la arquitectura, medir y comunicar la arquitectura de valor 
agregado y la vigilancia del cumplimiento. 
Cuadro 5. 8 Practicas básicas de Arquitectura de la información 
Atributos del proceso para los siguientes niveles: 
PA 1.1. Rendimiento del proceso 
Mejorar en la práctica y un marco de arquitectura no están identificadas 
publicadas y disponibles dentro de la organización. 
No hay fundamentos para mejorar el proceso en la organización. 
PA 2.2 Gestión del resultado del trabajo 
Mejorar los productos de salida y oportunidades para entender el proceso y 
mejorarlo. 
PA 3.1 Definición de procesos 
Mejorar los métodos y las instrucciones aprendidas en la organización ya que 
no están disponibles dentro de la empresa. 
PA 3.2 Despliegue de procesos 
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El proceso de implementación no incorpora mejores prácticas y lecciones 
aprendidas. 
Oportunidades perdidas para entender el proceso y mejorarlo. 
A continuación se dan algunas recomendaciones para los siguientes niveles. 
PA 4.2 Control de Procesos 
Mejorar las técnicas y los controles porque no se encuentran identificadas y 
disponibles dentro de la organización. 
No hay fundamentos para mejorar el proceso en la organización 
PA 5.1 Innovación de procesos    
El proceso de innovación no incorpora mejores prácticas y estrategias 
aprendidas. Se pierde la oportunidad para entender el proceso y mejorarlo.               
PA 5.2 Optimización de procesos 
No cuenta con un proceso de impacto para mejorar el proceso. 
No tiene nociones para mejorar el proceso en la organización. 
Evaluación del proceso de Gestión de riesgos 
Proceso de Autoevaluación 








  PA 1.1 PA 
2.1 



































           
3 






N = No logrado 
P = Parcialmente logrado 
L = En gran parte conseguido 
F = Totalmente logrado 
 
Evaluar y Gestionar los riesgos 
Propósito 
Integrar la gestión de riesgos corporativos de la base de datos, y el balance de los costos y beneficios de la gestión de riesgos empresariales 
relacionados con la base de datos 


























El proceso no esta 
implantado o no alcanza 
sus objetivos. 
En este nivel, hay poca o ninguna evidencia 
de cualquier logro o del propósito del 
proceso. 
S 
No tienen la implementación 
de los riesgos 










Atributo de rendimiento       
PA 1.1. Rendimiento del 
proceso                                      
Se están logrando los siguientes resultados 
del proceso : 
Valoración general del proceso 
El riesgo relacionado con la base de datos es 
identificado, analizado, manejado y relatado. 
S Mediante impacto del riesgo     L   
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Ejecutado Proceso implementado 
alcanza su propósito  Existe un perfil actual y completo del riesgo. S Plan de riesgos     L   
Todas las acciones de gestión de riesgos 
significativas son gestionadas y bajo control. 
S Plan de riesgos     L   
Acciones de Gestión de riesgos son puestos 
en práctica con eficacia. 






















PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
Como resultado de la plena consecución de 
es 
Valoración general del proceso 
a) Se identifican objetivos para la ejecución 
del proceso. 
S Mediante análisis de riesgo   P     
b) El desempeño del proceso es planificado y 
monitoreado. 
S Plan de riesgos     L   
c) La ejecución del proceso se ajusta a los 
planes. 
S A veces siguiendo el plan     L   
d) Las responsabilidades y autoridades en el 
proceso están definidas, asignadas y 
comunicadas. 
S 
Mediante correo, formularios, 
vía telefónica, de forma 
personal 
    L   
e) Los recursos y la información necesarias 
están identificados, disponibles, asignados y 
son utilizados. 
S 
Mediante administración de 
los riesgos 









f) Las interfaces entre las partes involucradas 
se gestionan para garantizar una 
comunicación efectiva y una clara asignación 
de responsabilidades. 
S Mediante actas     L   
PA 2.2 Gestión del 
resultado del trabajo 
Medida del grado en que 
los productos del proceso 
son gestionados de 
manejadas 
apropiadamente. Los 
productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
Los productos de trabajo (o salidas del 
proceso) se definen y controlan 
Valoración general del proceso 
a) Los requisitos para los productos de 
trabajo del proceso están definidos. 
S 
Mediante administración de 
los riesgos 
    L   
b) Los requisitos para la documentación y el 
control de los productos de trabajo están 
definidos. 
S 
Mediante administración de 
los riesgos 
    L   
c) Los productos de trabajo están 
debidamente identificados, documentados y 
controlados. 
S 
Mediante administración de 
los riesgos 
    L   
d) Los productos de trabajo son revisados de 
acuerdo a lo planificado y ajustados si es 
necesario para cumplir con los requisitos. 





















PA 3.1 Definición de 
procesos 
Una medida del grado en 
que se mantiene un 
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) Un proceso estándar, incluyendo guías de 
adaptación adecuadas, se define que describe 
los elementos fundamentales que deben ser 
incorporados en un proceso definido 
S 
Mediante administración de 
los riesgos 
    L   
b) Se determina la secuencia e interacción de 
los procesos estándar con otros procesos. 
S 
Mediante administración de 
los riesgos 

















proceso estándar para 
apoyar el despliegue del 
proceso definido. 
c) Las competencias requeridas y las 
funciones para llevar a cabo un proceso se 
identifican como parte del proceso estándar. 
S 
Mediante correo, formularios, 
vía telefónica, de forma 
personal 
    L   
d) La infraestructura requerida y ambiente de 
trabajo para la realización de un proceso se 
identifican como parte del proceso estándar. 
S Mediante análisis de riesgo     L   
e) Se determinan los métodos adecuados para 
el seguimiento de la eficacia y adecuación 
del proceso. 
S Mediante análisis de riesgo     L   
PA 3.2 Despliegue de 
procesos                                                                   
Una medida de las medida 
en que el proceso estándar 
se implementa 
eficazmente como un 
proceso definido para 
lograr sus resultados del 
proceso.   
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) Un proceso definido se implementa sobre 
la base de una selección apropiada y/o 
adaptado al proceso estándar . 
S Mediante análisis de riesgo     L   
b) Los papeles necesarios, responsabilidades 
y autoridades para llevar a cabo el proceso 
definido se asignan y se comunican. 
S 
Mediante correo, formularios, 
vía telefónica, de forma 
personal 
      F 
c) El personal que realice el proceso definido 
son competentes sobre la base de la 
educación, formación y experiencia. 
S 
Mediante cursos de 
actualización 
      F 
d) Los recursos necesarios y la información 
necesaria para realizar el proceso definido 
estén disponibles, asignados y utilizados. 
S 
Mediante administración de 
riesgo 
      F 
e) Necesidades de infraestructura y ambiente 
de trabajo para llevar a cabo el proceso 
definido se ponen a disposición, gestionado y 
mantenido. 
S 
Mediante administración de 
los riesgos 
      F 
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f) Los datos apropiados se recogen y analizan 
como una base para la comprensión del 
comportamiento, y para demostrar la 
idoneidad y la eficacia del proceso, y para 
evaluar dónde puede realizarse la mejora 
continua del proceso . 
































PA 4.1 Gestión de 
procesos                       
Una medida del grado en 
que los resultados de 
medición se utilizan para 
asegurar que el 
rendimiento del proceso 
apoya el logro de los 
objetivos de rendimiento 
de los procesos 
pertinentes en apoyo de 
los objetivos de negocio 
definidos. 
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) Se establecen las necesidades de 
información del proceso en apoyo a los 
objetivos del negocio definidos 
pertinentemente. 
S 
Mediante correo, formularios, 
vía telefónica, de forma 
personal 
      F 
b) Los objetivos de medición del proceso se 
derivan de las necesidades de la información 
del proceso. 
S 
Mediante correo, formularios, 
vía telefónica, de forma 
personal 
      F 
c) Se establecen objetivos cuantitativos para 
el desempeño del proceso en apoyo de los 
objetivos de negocio relevantes. 
S 
Mediante correo, formularios, 
vía telefónica, de forma 
personal 
      F 
d) Las medidas y la frecuencia de la 
medición se identifican y se definen en 
función de los objetivos de medición de 
procesos y objetivos cuantitativos de 
desempeño del proceso. 
S Mediante impacto del riesgo       F 
e) Resultados de la medición se recogen, 
analizaron e informaron con el fin de vigilar 
la medida en que se cumplan los objetivos 
cuantitativos para el rendimiento del proceso. 
S Mediante impacto del riesgo       F 
f) Los resultados de medición se utilizan para 
caracterizar el rendimiento del proceso. 





PA 4.2 Control de 
Procesos Una medida de 
la medida en que el 
proceso es gestionado 
cuantitativamente para 
producir un proceso que 
es estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) Técnicas de análisis y control se 
determinan y aplican en su caso. 
S Mediante análisis de riesgo     L   
b) Los límites de control de variación se 
establecen para el funcionamiento normal del 
proceso. 
S Mediante análisis de riesgo     L   
c) Los datos de medición se analizan para las 
causas especiales de variación. 
S Mediante análisis de riesgo     L   
d) Se toman las medidas correctivas para 
hacer frente a las causas especiales de 
variación. 
S Mediante impacto del riesgo     L   
e) Los límites de control se restablecen 
(cuando sea necesario) después de la acción 
correctiva. 




















PA 5.1 Innovación de 
procesos                                
Una medida del grado en 
que los cambios en el 
proceso son identificadas 
a partir del análisis de las 
causas comunes de 
variación en el 
rendimiento, ya partir de 
las investigaciones de 
enfoques innovadores 
para la definición e 
implementación del 
proceso. 
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) Los objetivos de mejora para el proceso 
están definidos para que apoyen los objetivos 
de negocio relevantes. 
S Mediante análisis de riesgo     L   
b) Los datos apropiados se analizan para 
identificar las causas comunes de las 
variaciones en el rendimiento de los 
procesos. 
S Mediante análisis de riesgo     L   
c) Los datos apropiados se analizan para 
identificar las oportunidades de mejores 
prácticas y la innovación. 
S Mediante análisis de riesgo     L   
d) Se identifican oportunidades de mejora 
derivadas de las nuevas tecnologías y 
conceptos de proceso. 







e) Una estrategia de aplicación se establece 
para alcanzar los objetivos de mejora de 
procesos. 
S Mediante análisis de riesgo     L   
PA 5.2 Optimización de 
procesos                                
Una medida del grado en 
que los cambios en la 
definición, gestión y 
ejecución del resultado 
del proceso de impacto 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes.  
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) El impacto de los cambios propuestos se 
evalúan con los objetivos del proceso 
definido y el proceso estándar. 
S Mediante impacto del riesgo     L   
b) La aplicación de los cambios acordados se 
les arregló para asegurar que cualquier 
interrupción en el funcionamiento del 
proceso se entiende y actuar en consecuencia. 
S Mediante impacto del riesgo     L   
c) Sobre la base de los resultados reales, la 
eficacia del proceso de cambio se evalúa con 
los requisitos de los productos definidos y 
objetivos de proceso para determinar si los 
resultados se deben a causas comunes o 
especiales. 
S Mediante impacto del riesgo     L   
 
Cuadro 5. 9 Gestión de riesgos 
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Plan de mejora del proceso 
Proceso: Evaluar y Administrar los Riesgos de TI 
Descripción: Continuamente identificar, evaluar y reducir los riesgos 
relacionados con las TI dentro de los niveles de tolerancia establecidos por la 
dirección ejecutiva de la empresa. 
Propósito: Integrar la gestión de riesgos corporativos de la base de datos, y el 
balance de los costos y beneficios de la gestión de riesgos empresariales 
relacionados con la base de datos 
Practicas básicas (BPs) 
Numero Descripción 
BP01 Recopilar datos. 
Identificar y recopilar los datos pertinentes a lo relacionado con TI para 
permitir una efectiva identificación, el análisis de riesgos y presentación 
de informes. 
BP02 Analizar los riesgos. 
Desarrollar información útil para apoyar las decisiones de riesgo que 
tienen la importancia del negocio teniendo en cuenta factores de riesgo. 
BP03 Mantener un perfil de riesgo. 
Mantener un inventario de los atributos conocidos de riesgo y el riesgo 
(incluyendo la frecuencia esperada, el potencial de impacto y respuestas) 
y de los recursos relacionados, capacidades y actividades de control 
actuales. 
BP04 Articular riesgo. 
Proporcionar información sobre el estado actual de las exposiciones y las 
oportunidades a tiempo relacionados con la TI a todos los interesados 
necesarios para una respuesta adecuada. 
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BP05 Definir una cartera de acciones de gestión de riesgos. 
Administrar las oportunidades para reducir el riesgo a un nivel aceptable 
como una cartera. 
BP06 Responder a los riesgos. 
Responder de manera oportuna con medidas eficaces para limitar la 
magnitud de la pérdida de eventos relacionados con la TI. 
Cuadro 5. 10 Practicas básicas de Gestión de riesgos 
Atributos del proceso para los siguientes niveles: 
PA 1.1. Rendimiento del proceso 
Mejorar en la destreza del proceso y en la gestión de riesgos no está detallado 
dentro de la organización. 
PA 2.1 Gestión del rendimiento. 
Mejorar los objetivos y la ejecución del proceso no se establece una 
limitación dentro de la organización. 
PA 2.2 Gestión del resultado del trabajo 
Mejorar los productos del proceso y conveniencias de salida para conocer el 
proceso y mejorarlo. 
PA 3.1 Definición de procesos 
Mejorar los métodos y las guías en la organización ya que no están 
disponibles dentro del personal de la empresa. 
A continuación se dan algunas recomendaciones para los siguientes niveles. 
PA 4.2 Control de Procesos 
Mejorar las técnicas de análisis no se está detallado dentro de la organización. 
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PA 5.1 Innovación de procesos    
Mejorar las oportunidades y las estrategias aprendidas para comprender el 
proceso y mejorarlo.    
PA 5.2 Optimización de procesos 
Mejorar la optimización del impacto de los cambios y diagnosticar los 
resultados no está descrito de acuerdo al riesgo dentro de la empresa. 
Evaluación del proceso de Gestión de Cambios. 
Proceso de Autoevaluación 




Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 
Gestionar 
Cambios 
  PA 1.1 PA 
2.1 





































           
3 




N = No logrado 
P = Parcialmente logrado 
L = En gran parte conseguido 












Permita la entrega rápida y confiable de los cambios en el negocio y la mitigación del riesgo de afectar negativamente a la estabilidad o la 
integridad del entorno(del medio ambiente) cambiado. 




























El proceso no esta 
implantado o no alcanza 
sus objetivos. 
En este nivel, hay poca o ninguna evidencia 
de cualquier logro o del propósito del 
proceso. 
S 
No tiene la implementación 
correcta 
    L   
Nivel 1 
Ejecutado 
Atributo de rendimiento       
PA 1.1. Rendimiento del 
proceso                                      
Proceso implementado 
alcanza su propósito  
Se están logrando los siguientes resultados 
del proceso : 
Valoración general del proceso 
Los cambios autorizados se harán de manera 
oportuna y con errores mínimos. 
S Mediante RFC       F 
Las evaluaciones de impacto revelan el efecto 
del cambio en todos los componentes 
afectados. 
S 
Mediante plan de gestión de 
cambios 
      F 
Todos los cambios de emergencia son 
revisados y autorizados después del cambio. 
S 
Mediante revisión de cambios de 
emergencia 
      F 
Los principales interesados son informados 
de todos los aspectos del cambio. 
S 
Mediante agenda CAB, actas y 
acciones 



















Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) Se identifican objetivos para la ejecución 
del proceso. 
S 
Mediante plan de gestión de 
cambios 
    L   
b) El desempeño del proceso es planificado y 
monitoreado. 
S 
Mediante plan de gestión de 
cambios 























PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
c) La ejecución del proceso se ajusta a los 
planes. 
S 
Mediante plan de gestión de 
cambios 
    L   
d) Las responsabilidades y autoridades en el 
proceso están definidas, asignadas y 
comunicadas. 
S 
Mediante agenda CAB, actas y 
acciones 
    L   
e) Los recursos y la información necesarias 
están identificados, disponibles, asignados y 
son utilizados. 
S Mediante FSC   P     
f) Las interfaces entre las partes involucradas 
se gestionan para garantizar una 
comunicación efectiva y una clara asignación 
de responsabilidades. 
S Mediante RFC   P     
PA 2.2 Gestión del 
resultado del trabajo 
Medida del grado en que 
los productos del proceso 
son gestionados de 
manejadas 
apropiadamente. Los 
productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
Los productos de trabajo (o salidas del 
proceso) se definen y controlan 
Valoración general del proceso 
a) Los requisitos para los productos de 
trabajo del proceso están definidos. 
S Mediante RFC       F 
b) Los requisitos para la documentación y el 
control de los productos de trabajo están 
definidos. 
S Mediante RFC       F 
c) Los productos de trabajo están 
debidamente identificados, documentados y 
controlados. 
S 
Mediante agenda CAB, actas y 
acciones 
      F 
d) Los productos de trabajo son revisados de 
acuerdo a lo planificado y ajustados si es 
necesario para cumplir con los requisitos. 
S 
Mediante agenda CAB, actas y 
acciones 









































PA 3.1 Definición de 
procesos 
Una medida del grado en 
que se mantiene un 
proceso estándar para 
apoyar el despliegue del 
proceso definido. 
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) Un proceso estándar, incluyendo guías de 
adaptación adecuadas, se define que describe 
los elementos fundamentales que deben ser 
incorporados en un proceso definido 
S 
Mediante agenda CAB, actas y 
acciones 
    L   
b) Se determina la secuencia e interacción de 
los procesos estándar con otros procesos. 
S 
Mediante agenda CAB, actas y 
acciones 
    L   
c) Las competencias requeridas y las 
funciones para llevar a cabo un proceso se 
identifican como parte del proceso estándar. 
S 
Mediante agenda CAB, actas y 
acciones 
    L   
d) La infraestructura requerida y ambiente de 
trabajo para la realización de un proceso se 
identifican como parte del proceso estándar. 
S 
Mediante agenda CAB, actas y 
acciones 
    L   
e) Se determinan los métodos adecuados para 
el seguimiento de la eficacia y adecuación del 
proceso. 
S 
Mediante agenda CAB, actas y 
acciones 











PA 3.2 Despliegue de 
procesos                                                                   
Una medida de las medida 
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) Un proceso definido se implementa sobre 
la base de una selección apropiada y/o 
adaptado al proceso estándar . 
S 
Mediante agenda CAB, actas y 
acciones 
    L   
b) Los papeles necesarios, responsabilidades 
y autoridades para llevar a cabo el proceso 
definido se asignan y se comunican. 
S 
Mediante agenda CAB, actas y 
acciones 
      F 
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Establecido en que el proceso estándar 
se implementa 
eficazmente como un 
proceso definido para 
lograr sus resultados del 
proceso.   
c) El personal que realice el proceso definido 
son competentes sobre la base de la 
educación, formación y experiencia. 
S Mediante cursos de actualización       F 
d) Los recursos necesarios y la información 
necesaria para realizar el proceso definido 
estén disponibles, asignados y utilizados. 
S 
Mediante agenda CAB, actas y 
acciones 
    L   
e) Necesidades de infraestructura y ambiente 
de trabajo para llevar a cabo el proceso 
definido se ponen a disposición, gestionado y 
mantenido. 
S 
Mediante agenda CAB, actas y 
acciones 
      F 
f ) Los datos apropiados se recogen y 
analizan como una base para la comprensión 
del comportamiento, y para demostrar la 
idoneidad y la eficacia del proceso, y para 
evaluar dónde puede realizarse la mejora 
continua del proceso . 

























PA 4.1 Gestión de 
procesos                       
Una medida del grado en 
que los resultados de 
medición se utilizan para 
asegurar que el 
rendimiento del proceso 
apoya el logro de los 
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) Se establecen las necesidades de 
información del proceso en apoyo a los 
objetivos del negocio definidos 
pertinentemente. 
S 
Mediante agenda CAB, actas y 
acciones 
    L   
b) Los objetivos de medición del proceso se 
derivan de las necesidades de la información 
del proceso. 
S 
Mediante agenda CAB, actas y 
acciones 
    L   
c) Se establecen objetivos cuantitativos para 
el desempeño del proceso en apoyo de los 
objetivos de negocio relevantes. 



















objetivos de rendimiento 
de los procesos 
pertinentes en apoyo de 
los objetivos de negocio 
definidos. 
d) Las medidas y la frecuencia de la medición 
se identifican y se definen en función de los 
objetivos de medición de procesos y 
objetivos cuantitativos de desempeño del 
proceso. 
S Mediante cierre de cambios     L   
e) Resultados de la medición se recogen, 
analizaron e informaron con el fin de vigilar 
la medida en que se cumplan los objetivos 
cuantitativos para el rendimiento del proceso. 
S Mediante cierre de cambios     L   
f) Los resultados de medición se utilizan para 
caracterizar el rendimiento del proceso. 
S Mediante cierre de cambios     L   
PA 4.2 Control de 
Procesos Una medida de 
la medida en que el 
proceso es gestionado 
cuantitativamente para 
producir un proceso que 
es estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) Técnicas de análisis y control se 
determinan y aplican en su caso. 
S 
Mediante acciones preventivas, 
correctivas 
    L   
b) Los límites de control de variación se 
establecen para el funcionamiento normal del 
proceso. 
S 
Mediante plan de gestión de 
cambios 
    L   
c) Los datos de medición se analizan para las 
causas especiales de variación. 
S 
Mediante plan de gestión de 
cambios 
    L   
d) Se toman las medidas correctivas para 
hacer frente a las causas especiales de 
variación. 
S 
Mediante acciones preventivas, 
correctivas 
  P     
e) Los límites de control se restablecen 
(cuando sea necesario) después de la acción 
correctiva. 
S 
Mediante acciones preventivas, 
correctivas 





Como resultado de la plena consecución de 
este atributo: 




























PA 5.1 Innovación de 
procesos                                
Una medida del grado en 
que los cambios en el 
proceso son identificadas 
a partir del análisis de las 
causas comunes de 
variación en el 
rendimiento, ya partir de 
las investigaciones de 
enfoques innovadores 
para la definición e 
implementación del 
proceso. 
a) Los objetivos de mejora para el proceso 
están definidos para que apoyen los objetivos 
de negocio relevantes. 
S 
Mediante agenda CAB, actas y 
acciones 
    L   
b) Los datos apropiados se analizan para 
identificar las causas comunes de las 
variaciones en el rendimiento de los 
procesos. 
N No tienen N       
c) Los datos apropiados se analizan para 
identificar las oportunidades de mejores 
prácticas y la innovación. 
N No tienen N       
d) Se identifican oportunidades de mejora 
derivadas de las nuevas tecnologías y 
conceptos de proceso. 
N No tienen N       
e) Una estrategia de aplicación se establece 
para alcanzar los objetivos de mejora de 
procesos. 
N No tienen N       
PA 5.2 Optimización de 
procesos                                
Una medida del grado en 
que los cambios en la 
definición, gestión y 
ejecución del resultado del 
proceso de impacto 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes.  
Como resultado de la plena consecución de 
este atributo: 
Valoración general del proceso 
a) El impacto de los cambios propuestos se 
evalúan con los objetivos del proceso 
definido y el proceso estándar. 
S 
Mediante plan de gestión de 
cambios 
  P     
b) La aplicación de los cambios acordados se 
les arregló para asegurar que cualquier 
interrupción en el funcionamiento del 
proceso se entiende y actuar en consecuencia. 
S 
Mediante plan de gestión de 
cambios 
  P     
c) Sobre la base de los resultados reales, la 
eficacia del proceso de cambio se evalúa con 
los requisitos de los productos definidos y 
objetivos de proceso para determinar si los 
resultados se deben a causas comunes o 
especiales. 
S Mediante cierre de cambios   P     
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Cuadro 5. 11 Gestión de cambios 
Plan de mejora del proceso 
Proceso: Administrar Cambios 
Descripción: Administrar todos los cambios de una manera controlada, 
incluidos los cambios normales y de emergencia relacionados con el proceso 
de negocio, aplicaciones e infraestructura. Esto incluye el cambio de las 
normas y procedimientos de evaluación de impacto, priorización y 
autorización, los cambios de emergencia, seguimiento, presentación de 
informes, el cierre y la documentación. 
Propósito: Permita la entrega rápida y confiable de los cambios en el negocio 
y la mitigación del riesgo de afectar negativamente a la estabilidad o la 
integridad del entorno (del medio ambiente) cambiado. 
Practicas básicas (BPs) 
Numero Descripción 
BP01 Evaluar, priorizar y autorizar las solicitudes de cambio. 
Evaluar todas las solicitudes de cambio para determinar el impacto en los 
procesos de negocio y servicios de TI, y para evaluar si el cambio afectará 
negativamente al entorno operativo e introducir riesgo inaceptable. 
Asegúrese de que los cambios son registrados, priorizados, categorizados, 
evaluados y autorizados, planeados y programados. 
BP02 Administrar los cambios de emergencia. 
Manejar con cuidado los cambios de emergencia para minimizar nuevos 
incidentes y asegurarse de que el cambio es controlado y se llevan a cabo 
con seguridad. Compruebe que los cambios de emergencia se evalúan 
adecuadamente y se autorizan después del cambio. 
BP03 Seguimiento e informe de cambio de estado. 
Mantener un sistema de seguimiento y presentación de informes para 
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documentar los cambios rechazados, comunicar el estado de cambios 
aprobados y en proceso, y los cambios completos. Asegúrese de que los 
cambios aprobados son ejecutados como estaban previstos. 
BP04 Cierre y documentar los cambios. 
Cada vez que se implementen los cambios, actualizar en consecuencia la 
solución y documentación del usuario y los procedimientos afectados por 
el cambio. 
Cuadro 5. 12 Practicas básicas de Gestión de cambios 
Atributos del proceso para los siguientes niveles: 
PA 2.1 Gestión del rendimiento. 
Mejorar los objetivos y las responsabilidades del proceso no se establece una 
limitación de cargos dentro de la organización. 
PA 3.1 Definición de procesos 
Mejorar los métodos y las guías en la organización no está distribuido para 
todo el personal de la organización. 
PA 3.2 Despliegue de procesos 
Mejorar los recursos necesarios no está delimitado dentro de la organización. 
A continuación se dan algunas recomendaciones para los siguientes niveles. 
PA 4.2 Control de Procesos 
Mejorar las técnicas de análisis y límites no se están detallados los controles 
dentro de la organización. 
PA 5.1 Innovación de procesos    
No tiene estrategias y oportunidades para entender el proceso y mejorarlo.    
PA 5.2 Optimización de procesos 
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Mejorar la optimización del impacto de los cambios no está detallado de 
acuerdo al cambio dentro de la empresa. 
Evaluación del proceso de Garantizar la continuidad del servicio 
 
Proceso de Autoevaluación 








  PA 1.1 PA 
2.1 





































           
3 






N = No logrado 
P = Parcialmente logrado 
L = En gran parte conseguido 










Garantizar la Continuidad del Servicio 
Propósito 
Continuar las operaciones críticas del negocio y mantener la disponibilidad de la información a un nivel aceptable para la empresa en caso de 
una interrupción significativa. 
























El proceso no esta 
implantado o no alcanza 
sus objetivos. 
En este nivel, hay poca o ninguna 
evidencia de cualquier logro o del 
propósito del proceso. 
S 
No tiene la implementación 
correcta 




rendimiento       PA 1.1. 
Rendimiento del 
proceso                                      
Proceso implementado 
alcanza su propósito  
Se están logrando los siguientes 
resultados del proceso : 
Valoración general del proceso 
Información crítica para el negocio está 
disponible para el negocio en línea con 
los niveles mínimos de servicio 
requeridos. 
S 
Mediante plan de 
continuidad 
    L   
La resistencia es suficiente en el lugar de 
los servicios críticos. 
S 
Mediante plan de 
contingencia 
    L   
Las pruebas de continuidad de servicio 
han verificado la eficacia del plan. 
S 
Mediante informes de la 
gestión 
    L   
Un plan de continuidad al día que refleje 
los requisitos de negocio actual. 
N No tienen N       
Partes internas y externas han sido 
capacitados en el plan de continuidad. 
S 
Mediante plan de 
continuidad 





Como resultado de la plena consecución 
de este atributo: 













































PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
a) Se identifican objetivos para la 
ejecución del proceso. 
S 
Mediante el alcance de 
ITSCM 
    L   
b) El desempeño del proceso es 
planificado y monitoreado. 
S 
Mediante plan de 
continuidad 
    L   
c) La ejecución del proceso se ajusta a los 
planes. 
S 
Mediante plan de 
continuidad 
    L   
d) Las responsabilidades y autoridades en 
el proceso están definidas, asignadas y 
comunicadas. 
S 
Mediante el alcance de 
ITSCM 
    L   
e) Los recursos y la información 
necesarias están identificados, 
disponibles, asignados y son utilizados. 
S 
Mediante plan de 
continuidad 
    L   
f) Las interfaces entre las partes 
involucradas se gestionan para garantizar 
una comunicación efectiva y una clara 
asignación de responsabilidades. 
S 
Mediante plan de 
continuidad 








PA 2.2 Gestión del 
resultado del trabajo 
Medida del grado en que 
Los productos de trabajo (o salidas del 
proceso) se definen y controlan 
Valoración general del proceso 
a) Los requisitos para los productos de 
trabajo del proceso están definidos. 
S 
Mediante el alcance de 
ITSCM 
    L   
b) Los requisitos para la documentación y 
el control de los productos de trabajo 
están definidos. 
S 
Mediante el alcance de 
ITSCM 
    L   
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Gestionado  los productos del 
proceso son gestionados 
de manejadas 
apropiadamente. Los 
productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
c) Los productos de trabajo están 
debidamente identificados, documentados 
y controlados. 
S 
Mediante plan de 
continuidad 
    L   
d) Los productos de trabajo son revisados 
de acuerdo a lo planificado y ajustados si 
es necesario para cumplir con los 
requisitos. 
S 
Mediante plan de 
continuidad 




























PA 3.1 Definición de 
procesos 
Una medida del grado en 
que se mantiene un 
proceso estándar para 
apoyar el despliegue del 
proceso definido. 
Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) Un proceso estándar, incluyendo guías 
de adaptación adecuadas, se define que 
describe los elementos fundamentales que 
deben ser incorporados en un proceso 
definido 
S 
Mediante el alcance de 
ITSCM 
    L   
b) Se determina la secuencia e interacción 
de los procesos estándar con otros 
procesos. 
S 
Mediante el alcance de 
ITSCM 
    L   
c) Las competencias requeridas y las 
funciones para llevar a cabo un proceso se 
identifican como parte del proceso 
estándar. 
S 
Mediante plan de 
continuidad 
    L   
d) La infraestructura requerida y ambiente 
de trabajo para la realización de un 
proceso se identifican como parte del 
proceso estándar. 
S 
Mediante plan de 
continuidad 
    L   
e) Se determinan los métodos adecuados 
para el seguimiento de la eficacia y 
adecuación del proceso. 
N No tienen métodos N       
 
 
Como resultado de la plena consecución 
de este atributo: 













PA 3.2 Despliegue de 
procesos                                                                   
Una medida de las 
medida en que el proceso 
estándar se implementa 
eficazmente como un 
proceso definido para 
lograr sus resultados del 
proceso.   
a) Un proceso definido se implementa 
sobre la base de una selección apropiada 
y/o adaptado al proceso estándar . 
S 
Mediante análisis de 
impacto 
    L   
b) Los papeles necesarios, 
responsabilidades y autoridades para 
llevar a cabo el proceso definido se 
asignan y se comunican. 
S 
Mediante el alcance de 
ITSCM 
    L   
c) El personal que realice el proceso 
definido son competentes sobre la base de 
la educación, formación y experiencia. 
S 
Mediante cursos de 
actualización 
    L   
d) Los recursos necesarios y la 
información necesaria para realizar el 
proceso definido estén disponibles, 
asignados y utilizados. 
S 
Mediante el alcance de 
ITSCM 
    L   
e) Necesidades de infraestructura y 
ambiente de trabajo para llevar a cabo el 
proceso definido se ponen a disposición, 
gestionado y mantenido. 
S 
Mediante plan de 
continuidad 
  P     
f ) Los datos apropiados se recogen y 
analizan como una base para la 
comprensión del comportamiento, y para 
demostrar la idoneidad y la eficacia del 
proceso, y para evaluar dónde puede 
realizarse la mejora continua del proceso . 
S 
Mediante informes de la 
gestión 

















Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) Se establecen las necesidades de 
información del proceso en apoyo a los 
objetivos del negocio definidos 
pertinentemente. 
S 
Mediante análisis de 
impacto 




























PA 4.1 Gestión de 
procesos                       
Una medida del grado en 
que los resultados de 
medición se utilizan para 
asegurar que el 
rendimiento del proceso 
apoya el logro de los 
objetivos de rendimiento 
de los procesos 
pertinentes en apoyo de 
los objetivos de negocio 
definidos. 
b) Los objetivos de medición del proceso 
se derivan de las necesidades de la 
información del proceso. 
S 
Mediante análisis de 
impacto 
    L   
c) Se establecen objetivos cuantitativos 
para el desempeño del proceso en apoyo 
de los objetivos de negocio relevantes. 
S 
Mediante análisis de 
impacto 
    L   
d) Las medidas y la frecuencia de la 
medición se identifican y se definen en 
función de los objetivos de medición de 
procesos y objetivos cuantitativos de 
desempeño del proceso. 
S 
Mediante informes de la 
gestión 
    L   
e) Resultados de la medición se recogen, 
analizaron e informaron con el fin de 
vigilar la medida en que se cumplan los 
objetivos cuantitativos para el 
rendimiento del proceso. 
S 
Mediante informes de la 
gestión 
  P     
f) Los resultados de medición se utilizan 
para caracterizar el rendimiento del 
proceso. 
S 
Mediante informes de la 
gestión 
  P     
PA 4.2 Control de 
Procesos Una medida de 
la medida en que el 
proceso es gestionado 
cuantitativamente para 
producir un proceso que 
es estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) Técnicas de análisis y control se 
determinan y aplican en su caso. 
S 
Mediante análisis de 
impacto 
    L   
b) Los límites de control de variación se 
establecen para el funcionamiento normal 
del proceso. 
S 
Mediante análisis de 
impacto 
    L   
c) Los datos de medición se analizan para 
las causas especiales de variación. 
S 
Mediante análisis de 
impacto 
    L   
d) Se toman las medidas correctivas para 
hacer frente a las causas especiales de 
variación. 
S 
Mediante análisis de 
impacto 
    L   
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e) Los límites de control se restablecen 
(cuando sea necesario) después de la 
acción correctiva. 
S 
Mediante análisis de 
impacto 













PA 5.1 Innovación de 
procesos                                
Una medida del grado en 
que los cambios en el 
proceso son identificadas 
a partir del análisis de las 
causas comunes de 
variación en el 
rendimiento, ya partir de 
las investigaciones de 
enfoques innovadores 
para la definición e 
implementación del 
proceso. 
Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) Los objetivos de mejora para el proceso 
están definidos para que apoyen los 
objetivos de negocio relevantes. 
S 
Mediante plan de 
contingencia 
    L   
b) Los datos apropiados se analizan para 
identificar las causas comunes de las 
variaciones en el rendimiento de los 
procesos. 
S 
Mediante análisis de 
impacto 
    L   
c) Los datos apropiados se analizan para 
identificar las oportunidades de mejores 
prácticas y la innovación. 
S 
Mediante análisis de 
impacto 
    L   
d) Se identifican oportunidades de mejora 
derivadas de las nuevas tecnologías y 
conceptos de proceso. 
S 
Mediante análisis de 
impacto 
    L   
e) Una estrategia de aplicación se 
establece para alcanzar los objetivos de 
mejora de procesos. 
S 
Mediante plan de 
contingencia 
  P     
PA 5.2 Optimización de 
procesos                                
Una medida del grado en 
que los cambios en la 
definición, gestión y 
ejecución del resultado 
del proceso de impacto 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes.  
Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) El impacto de los cambios propuestos 
se evalúan con los objetivos del proceso 
definido y el proceso estándar. 
S 
Mediante análisis de 
impacto 
    L   
b) La aplicación de los cambios 
acordados se les arregló para asegurar que 
cualquier interrupción en el 
funcionamiento del proceso se entiende y 
actuar en consecuencia. 
S 
Mediante plan de 
contingencia 
    L   
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c) Sobre la base de los resultados reales, 
la eficacia del proceso de cambio se 
evalúa con los requisitos de los productos 
definidos y objetivos de proceso para 
determinar si los resultados se deben a 
causas comunes o especiales. 
S 
Mediante plan de 
contingencia 
    L   
 
 
Cuadro 5. 13 Garantizar la continuidad del servicio 
 
Plan de mejora del proceso 
Proceso: Garantizar la Continuidad del Servicio 
Descripción: Establecer y mantener un plan para que el negocio y las TI para responder a incidentes e interrupciones con el fin de 
continuar con la operación de los procesos críticos de negocio y requiere los servicios de TI y mantener la disponibilidad de la 
información a un nivel aceptable para el empresa. 
Propósito: Continuar las operaciones críticas del negocio y mantener la disponibilidad de la información a un nivel aceptable para la 
empresa en caso de una interrupción significativa. 
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Practicas básicas (BPs) 
Numero Descripción 
BP01 Definir la política de continuidad de negocio, objetivos y alcance. 
Definir la política de continuidad de negocio y alcance alineado con los 
objetivos de la empresa y las partes interesadas. 
BP02 Mantener una estrategia de continuidad. 
Evaluar las opciones de gestión de continuidad de negocio y elegir una 
continuidad rentable y viable, la estrategia que garantice la recuperación 
de la empresa y la continuidad ante un desastre u otros importantes 
incidentes o interrupciones. 
BP03 Desarrollar e implementar una respuesta de la continuidad del 
negocio. 
Desarrollar un plan de continuidad del negocio (PCN) basado en la 
estrategia que documenta los procedimientos y la información en la 
preparación para el empleo en un incidente para permitir a la empresa a 
continuar sus actividades críticas. 
BP04 Ejercicio, prueba y revisión del PCN. 
Pruebe los mecanismos de continuidad de forma regular para ejercitar  los 
planes de recuperación contra resultados predeterminados y permitir a 
soluciones innovadoras para ser desarrolladas y ayudar a verificar con el 
tiempo que el plan va a funcionar como se esperaba. 
BP05 Revisar, mantener y mejorar el plan de continuidad. 
Llevar a cabo una revisión de la gestión de la capacidad de la continuidad 
a intervalos regulares para garantizar la continuidad de su conveniencia. 
Administrar los cambios en el plan de acuerdo con los cambios 
controlados en el proceso para asegurar que el plan de continuidad se 
mantenga al día y continuamente refleje los requerimientos del negocio. 
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BP06 Llevar a cabo la capacitación del plan de continuidad. 
Proporcionar a todas las partes interesadas internas y externas con 
sesiones regulares sobre la formación de los procedimientos, sus roles y 
responsabilidades en caso de interrupción. 
BP07 Gestione medios auxiliares. 
Mantenga la disponibilidad de información crítica para el negocio. 
BP08 Llevar a cabo la revisión de post-reanudación. 
Evaluar la idoneidad del PCN tras la reanudación exitosa de los procesos 
de negocio y servicios después de una interrupción. 
Cuadro 5. 14 Practicas básicas de Garantizar la continuidad del servicio 
Atributos del proceso para los siguientes niveles: 
PA 1.1. Rendimiento del proceso 
Mejorar en la información critica y las pruebas no están disponibles dentro de 
la organización. 
PA 2.1 Gestión del rendimiento 
Mejorar el desempeño y las interfaces no están descritas para toda la empresa. 
PA 2.2 Gestión del resultado del trabajo 
Mejorar los productos de trabajo y los requisitos para entender la gestión y 
mejorarlo. 
PA 3.1 Definición de procesos 
Mejorar los métodos y la infraestructura en la organización no está disponible 
para el personal de la empresa. 
PA 3.2 Despliegue de procesos 
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El proceso de implementación no incorpora los recursos necesarios. 
Las oportunidades para entender el proceso y mejorarlo se pierden. 
PA 4.1 Gestión de procesos 
Mejorar los resultados de medición no está definido explícitamente en la 
organización. 
PA 4.2 Control de Procesos 
Mejorar las técnicas y los controles no se encuentran disponibles dentro de la 
organización. 
A continuación se dan algunas recomendaciones para los siguientes niveles. 
PA 5.1 Innovación de procesos    
Mejorar los objetivos y las estrategias no tiene identificados claramente en la 
empresa.            
PA 5.2 Optimización de procesos 
Mejorar el impacto de los cambios y los objetivos de proceso no se detallan 
adecuadamente en la empresa. 
 
Evaluación del proceso de Garantizar la seguridad 
Proceso de Autoevaluación 
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2.1 
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N = No logrado 
P = Parcialmente logrado 
L = En gran parte conseguido 








Garantizar la Seguridad 
Propósito Minimizar el impacto en el negocio de las vulnerabilidades de seguridad de la información de operación e incidentes. 


























El proceso no esta 
implantado o no alcanza 
sus objetivos. 
En este nivel, hay poca o ninguna 
evidencia de cualquier logro o del 
propósito del proceso. 
S 
No tiene la implementación 
correcta 
    L   
Nivel 1 
Ejecutado 
Atributo de rendimiento       
PA 1.1. Rendimiento del 
proceso                                      
Proceso implementado 
alcanza su propósito  
Se están logrando los siguientes resultados 
del proceso : 
Valoración general del proceso 
Las redes y la seguridad de las 
comunicaciones satisfacen las necesidades 
del negocio. 
S 
Mediante documento de 
seguridad 
    L   
Información procesada, almacenada y 
transmitida por los dispositivos de punto 
final están protegidas. 
S Mediante plan de seguridad     L   
Todos los usuarios son únicamente 
identificables y tienen derecho de acceso 
de acuerdo con su función de negocio. 
S 
Mediante roles y 
responsabilidades 
    L   
Las medidas físicas se han implementado 
para proteger la información contra 
accesos no autorizados, daños e 
interferencias al ser procesada, 
almacenada o transmitida. 
S 
Mediante niveles de 
seguridad 
    L   
La información electrónica se asegura 
correctamente cuando se almacena, 
transmite o destruye. 
S 
Mediante vigilancia de la 
seguridad 









































PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) Se identifican objetivos para la 
ejecución del proceso. 
S 
Mediante documento de 
seguridad 
    L   
b) El desempeño del proceso es 
planificado y monitoreado. 
S Mediante plan de seguridad     L   
c) La ejecución del proceso se ajusta a los 
planes. 
S Mediante plan de seguridad     L   
d) Las responsabilidades y autoridades en 
el proceso están definidas, asignadas y 
comunicadas. 
S 
Mediante roles y 
responsabilidades 
    L   
e) Los recursos y la información 
necesarias están identificados, disponibles, 
asignados y son utilizados. 
S 
Mediante roles y 
responsabilidades 
  P     
f) Las interfaces entre las partes 
involucradas se gestionan para garantizar 
una comunicación efectiva y una clara 
asignación de responsabilidades. 






PA 2.2 Gestión del 
resultado del trabajo 
Medida del grado en que 
los productos del proceso 
son gestionados de 
Los productos de trabajo (o salidas del 
proceso) se definen y controlan 
Valoración general del proceso 
a) Los requisitos para los productos de 
trabajo del proceso están definidos. 
S Mediante actas     L   
b) Los requisitos para la documentación y 
el control de los productos de trabajo están 
definidos. 







productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
c) Los productos de trabajo están 
debidamente identificados, documentados 
y controlados. 
S Mediante plan de seguridad   P     
d) Los productos de trabajo son revisados 
de acuerdo a lo planificado y ajustados si 
es necesario para cumplir con los 
requisitos. 




























PA 3.1 Definición de 
procesos 
Una medida del grado en 
que se mantiene un 
proceso estándar para 
apoyar el despliegue del 
proceso definido. 
Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) Un proceso estándar, incluyendo guías 
de adaptación adecuadas, se define que 
describe los elementos fundamentales que 
deben ser incorporados en un proceso 
definido 
S 
Mediante notificación de 
incidentes 
    L   
b) Se determina la secuencia e interacción 
de los procesos estándar con otros 
procesos. 
S Mediante plan de seguridad     L   
c) Las competencias requeridas y las 
funciones para llevar a cabo un proceso se 
identifican como parte del proceso 
estándar. 
S Mediante plan de seguridad   P     
d) La infraestructura requerida y ambiente 
de trabajo para la realización de un 
proceso se identifican como parte del 
proceso estándar. 
S 
Mediante documento de 
seguridad 
    L   
e) Se determinan los métodos adecuados 
para el seguimiento de la eficacia y 
adecuación del proceso. 
N No tienen métodos N       
 
 
Como resultado de la plena consecución 
de este atributo: 












PA 3.2 Despliegue de 
procesos                                                                   
Una medida de las medida 
en que el proceso estándar 
se implementa 
eficazmente como un 
proceso definido para 
lograr sus resultados del 
proceso.   
a) Un proceso definido se implementa 
sobre la base de una selección apropiada 
y/o adaptado al proceso estándar. 
S No tienen definido N       
b) Los papeles necesarios, 
responsabilidades y autoridades para 
llevar a cabo el proceso definido se 
asignan y se comunican. 
S 
Mediante roles y 
responsabilidades 
    L   
c) El personal que realice el proceso 
definido son competentes sobre la base de 
la educación, formación y experiencia. 
S 
Mediante cursos de 
actualización 
    L   
d) Los recursos necesarios y la 
información necesaria para realizar el 
proceso definido estén disponibles, 
asignados y utilizados. 
S 
Mediante roles y 
responsabilidades 
    L   
e) Necesidades de infraestructura y 
ambiente de trabajo para llevar a cabo el 
proceso definido se ponen a disposición, 
gestionado y mantenido. 
N No tienen N       
f ) Los datos apropiados se recogen y 
analizan como una base para la 
comprensión del comportamiento, y para 
demostrar la idoneidad y la eficacia del 
proceso, y para evaluar dónde puede 
realizarse la mejora continua del proceso . 
S 
Mediante respaldos de los 
sistemas y la información 

















Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) Se establecen las necesidades de 
información del proceso en apoyo a los 
objetivos del negocio definidos 
pertinentemente. 































PA 4.1 Gestión de 
procesos                       
Una medida del grado en 
que los resultados de 
medición se utilizan para 
asegurar que el 
rendimiento del proceso 
apoya el logro de los 
objetivos de rendimiento 
de los procesos 
pertinentes en apoyo de 
los objetivos de negocio 
definidos. 
b) Los objetivos de medición del proceso 
se derivan de las necesidades de la 
información del proceso. 
S 
Mediante documento de 
seguridad 
    L   
c) Se establecen objetivos cuantitativos 
para el desempeño del proceso en apoyo 
de los objetivos de negocio relevantes. 
S Mediante plan de seguridad     L   
d) Las medidas y la frecuencia de la 
medición se identifican y se definen en 
función de los objetivos de medición de 
procesos y objetivos cuantitativos de 
desempeño del proceso. 
S 
Mediante respaldos de los 
sistemas y la información 
    L   
e) Resultados de la medición se recogen, 
analizaron e informaron con el fin de 
vigilar la medida en que se cumplan los 
objetivos cuantitativos para el rendimiento 
del proceso. 
S 
Mediante respaldos de los 
sistemas y la información 
    L   
f) Los resultados de medición se utilizan 
para caracterizar el rendimiento del 
proceso. 
S 
Mediante respaldos de los 
sistemas y la información 
    L   
 
 
PA 4.2 Control de 
Procesos Una medida de 
la medida en que el 
proceso es gestionado 
cuantitativamente para 
producir un proceso que 
es estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) Técnicas de análisis y control se 
determinan y aplican en su caso. 
N No tienen N       
b) Los límites de control de variación se 
establecen para el funcionamiento normal 
del proceso. 
N No tienen N       
c) Los datos de medición se analizan para 
las causas especiales de variación. 
S Mediante eventos   P     
d) Se toman las medidas correctivas para 
hacer frente a las causas especiales de 
variación. 
S Mediante eventos   P     
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e) Los límites de control se restablecen 
(cuando sea necesario) después de la 
acción correctiva. 
S 
Mediante políticas y 
procedimientos de respuesta  












PA 5.1 Innovación de 
procesos                                
Una medida del grado en 
que los cambios en el 
proceso son identificadas 
a partir del análisis de las 
causas comunes de 
variación en el 
rendimiento, ya partir de 
las investigaciones de 
enfoques innovadores 
para la definición e 
implementación del 
proceso. 
Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) Los objetivos de mejora para el proceso 
están definidos para que apoyen los 
objetivos de negocio relevantes. 
N No tienen N       
b) Los datos apropiados se analizan para 
identificar las causas comunes de las 
variaciones en el rendimiento de los 
procesos. 
N No tienen N       
c) Los datos apropiados se analizan para 
identificar las oportunidades de mejores 
prácticas y la innovación. 
N No tienen N       
d) Se identifican oportunidades de mejora 
derivadas de las nuevas tecnologías y 
conceptos de proceso. 
N No tienen N       
e) Una estrategia de aplicación se 
establece para alcanzar los objetivos de 
mejora de procesos. 
N No tienen N       
PA 5.2 Optimización de 
procesos                                
Una medida del grado en 
que los cambios en la 
definición, gestión y 
ejecución del resultado 
del proceso de impacto 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes.  
Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) El impacto de los cambios propuestos 
se evalúan con los objetivos del proceso 
definido y el proceso estándar. 
N No tienen N       
b) La aplicación de los cambios acordados 
se les arregló para asegurar que cualquier 
interrupción en el funcionamiento del 
proceso se entiende y actuar en 
consecuencia. 
N No tienen N       
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c) Sobre la base de los resultados reales, la 
eficacia del proceso de cambio se evalúa 
con los requisitos de los productos 
definidos y objetivos de proceso para 
determinar si los resultados se deben a 
causas comunes o especiales. 
N No tienen N       
 
 
Cuadro 5. 15 Garantizar la seguridad 
Plan de mejora del proceso 
Proceso: Garantizar la Seguridad de los Sistemas 
Descripción: Proteger la información de la empresa para mantener el nivel de riesgo aceptable de seguridad de la información a la 
empresa de acuerdo con la política de seguridad. Establecer y mantener las funciones de seguridad de la información y los privilegios de 
acceso y realizar monitoreo de seguridad. 
Propósito: Minimizar el impacto en el negocio de las vulnerabilidades de seguridad de la información de operación e incidentes. 
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Practicas básicas (BPs) 
Numero Descripción 
BP01 Protege contra el malware. 
Implementar y mantener las medidas de prevención, detección y 
corrección en su lugar (parches de seguridad y control de virus) en toda la 
empresa para proteger los sistemas de información y tecnología de 
malware (por ejemplo, virus, gusanos, spyware, spam). 
BP02 Gestione la conectividad de red y seguridad. 
Usar medidas de seguridad y procedimientos de gestión relacionados con 
la protección de la información sobre todos los métodos de conectividad. 
BP03 Administrar la seguridad de punto final. 
Asegurar que los puntos finales (por ejemplo, un ordenador portátil, de 
escritorio, servidores y otros dispositivos móviles y la red o software) 
están asegurados a un nivel que es igual o mayor que los requisitos de 
seguridad definidos de la información procesada, almacenada o 
transmitida. 
BP04 Gestione la identidad del usuario y el acceso lógico. 
Asegúrese de que todos los usuarios tienen derechos de acceso a la 
información de acuerdo con sus necesidades de negocio y coordinar con 
las unidades de negocio que gestionan sus propios derechos de acceso 
dentro de los procesos de negocio. 
BP05 Administrar el acceso físico a los activos de TI. 
Definir e implementar procedimientos para otorgar, limitar y revocar el 
acceso a los locales, edificios y áreas de acuerdo con las necesidades del 
negocio, incluidas las emergencias. El acceso a los locales, edificios y 
áreas debe ser justificado, autorizado, registrado y controlado. Esto 
debería aplicarse a todas las personas que entran en el local, incluido el 
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personal, personal temporal, clientes, proveedores, visitantes o cualquier 
otro tercero. 
BP06 Administrar documentos sensibles y dispositivos de salida. 
Establecer medidas de seguridad físicas, contabilidades y gestión de 
inventario más los activos de TI sensibles, como formularios especiales, 
instrumentos negociables, impresoras de propósito especial o señales de 
seguridad. 
BP7 Supervisar la infraestructura para eventos relacionados con la 
seguridad 
El uso de herramientas de detección de intrusos, supervisar la 
infraestructura para el acceso no autorizado y garantizar que eventos se 
integran con la monitorización de eventos en general y la gestión de 
incidencias. 
Cuadro 5. 16 Practicas básicas de Garantizar la seguridad 
Atributos del proceso para los siguientes niveles: 
PA 1.1. Rendimiento del proceso 
Mejorar en la información procesada y electrónica no está disponible dentro 
de la organización. 
PA 2.1 Gestión del rendimiento 
Mejorar el desempeño y los recursos no están disponibles para toda la 
empresa. 
PA 2.2 Gestión del resultado del trabajo 
Mejorar los productos de trabajo para comprender la gestión y mejorarlo. 
PA 3.1 Definición de procesos 
Mejorar los métodos, competencias y la infraestructura en la organización no 
está disponible para la empresa. 
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PA 3.2 Despliegue de procesos 
El proceso de implementación no incorpora las necesidades de infraestructura 
necesarios. 
Las oportunidades para entender el proceso y mejorarlo se descuidan. 
PA 4.1 Gestión de procesos 
Mejorar los objetivos y los resultados de medición no está definido en la 
organización. 
A continuación se dan algunas recomendaciones para los siguientes niveles. 
PA 4.2 Control de Procesos 
Mejorar las técnicas, datos, límites y los controles no se encuentran 
disponibles dentro de la organización. 
PA 5.1 Innovación de procesos    
No tiene la innovación de procesos en la empresa.  
PA 5.2 Optimización de procesos 
No tiene la optimización de procesos en la empresa. 
 
Evaluación del proceso de Administración de datos 
Proceso de Autoevaluación 
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2.1 
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N = No logrado 
P = Parcialmente logrado 
L = En gran parte conseguido 







Administración de Datos 
Propósito 
Mantener la integridad de la información y la seguridad de los activos de información tratada en los procesos de negocio en la empresa o 
subcontratado. 

























El proceso no esta 
implantado o no alcanza 
sus objetivos. 
En este nivel, hay poca o ninguna 
evidencia de cualquier logro o del 
propósito del proceso. 
S 
No tiene la implementación 
correcta 




rendimiento       PA 
1.1. Rendimiento del 
proceso                                      
Proceso implementado 
alcanza su propósito  
Se están logrando los siguientes 
resultados del proceso : 
Valoración general del proceso 
La cobertura y la eficacia de los controles 
clave para cumplir con los requerimientos 
del negocio de procesamiento de la 
información se han completado. 
S 
Mediante documento de 
administración 
    L   
El inventario de las funciones, 
responsabilidades y derechos de acceso 
están alineados con las necesidades 
empresariales. 
S 
Mediante políticas y 
procedimientos de 
administración de datos 
    L   
Las transacciones de negocio se 
mantienen por completo y como se 
requiere en los registros. 
S 
Mediante políticas y 
procedimientos de librerías de 
medios 



















Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) Se identifican objetivos para la 
ejecución del proceso. 
S 
Mediante documento de 
administración 
    L   
b) El desempeño del proceso es 
planificado y monitoreado. 
S 
Mediante documento de 
administración 

























PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
c) La ejecución del proceso se ajusta a los 
planes. 
N No tienen N       
d) Las responsabilidades y autoridades en 
el proceso están definidas, asignadas y 
comunicadas. 
S 
Mediante políticas y 
procedimientos de 
administración de datos 
    L   
e) Los recursos y la información 
necesarias están identificados, 
disponibles, asignados y son utilizados. 
S 
Mediante políticas y 
procedimientos de 
administración de datos 
    L   
f) Las interfaces entre las partes 
involucradas se gestionan para garantizar 
una comunicación efectiva y una clara 
asignación de responsabilidades. 
S 
Mediante políticas y 
procedimientos de 
administración de datos 
    L   
PA 2.2 Gestión del 
resultado del trabajo 
Medida del grado en que 
los productos del 
proceso son gestionados 
de manejadas 
apropiadamente. Los 
productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
Los productos de trabajo (o salidas del 
proceso) se definen y controlan 
Valoración general del proceso 
a) Los requisitos para los productos de 
trabajo del proceso están definidos. 
S 
Mediante políticas y 
procedimientos de 
administración de datos 
    L   
b) Los requisitos para la documentación y 
el control de los productos de trabajo 
están definidos. 
S 
Mediante políticas y 
procedimientos de 
administración de datos 
    L   
c) Los productos de trabajo están 
debidamente identificados, documentados 
y controlados. 
S 
Mediante políticas y 
procedimientos de 
administración de datos 
    L   
d) Los productos de trabajo son revisados 
de acuerdo a lo planificado y ajustados si 
es necesario para cumplir con los 
requisitos. 
S 
Mediante políticas y 
procedimientos de 
administración de datos 









































PA 3.1 Definición de 
procesos 
Una medida del grado 
en que se mantiene un 
proceso estándar para 
apoyar el despliegue del 
proceso definido. 
Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) Un proceso estándar, incluyendo guías 
de adaptación adecuadas, se define que 
describe los elementos fundamentales que 
deben ser incorporados en un proceso 
definido 
S 
Mediante documento de 
administración 
  P     
b) Se determina la secuencia e interacción 
de los procesos estándar con otros 
procesos. 
S 
Mediante documento de 
administración 
  P     
c) Las competencias requeridas y las 
funciones para llevar a cabo un proceso 
se identifican como parte del proceso 
estándar. 
S 
Mediante documento de 
administración 
  P     
d) La infraestructura requerida y 
ambiente de trabajo para la realización de 
un proceso se identifican como parte del 
proceso estándar. 
S 
Mediante documento de 
administración 
    L   
e) Se determinan los métodos adecuados 
para el seguimiento de la eficacia y 
adecuación del proceso. 














Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) Un proceso definido se implementa 
sobre la base de una selección apropiada 
y/o adaptado al proceso estándar . 
S 
Mediante políticas y 
procedimientos de 
administración de datos 
    L   
b) Los papeles necesarios, 
responsabilidades y autoridades para 
llevar a cabo el proceso definido se 
asignan y se comunican. 
S 
Mediante políticas y 
procedimientos de 
administración de datos 
    L   
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Establecido PA 3.2 Despliegue de 
procesos                                                                   
Una medida de las 
medida en que el 
proceso estándar se 
implementa eficazmente 
como un proceso 
definido para lograr sus 
resultados del proceso.   
c) El personal que realice el proceso 
definido son competentes sobre la base de 
la educación, formación y experiencia. 
S Mediante cursos     L   
d) Los recursos necesarios y la 
información necesaria para realizar el 
proceso definido estén disponibles, 
asignados y utilizados. 
S 
Mediante políticas y 
procedimientos de 
administración de datos 
    L   
e) Necesidades de infraestructura y 
ambiente de trabajo para llevar a cabo el 
proceso definido se ponen a disposición, 
gestionado y mantenido. 
S 
Mediante políticas y 
procedimientos de 
administración de datos 
    L   
f ) Los datos apropiados se recogen y 
analizan como una base para la 
comprensión del comportamiento, y para 
demostrar la idoneidad y la eficacia del 
proceso, y para evaluar dónde puede 
realizarse la mejora continua del proceso 
. 
S 
Mediante revisiones de las 
aplicaciones 




























PA 4.1 Gestión de 
procesos                       
Una medida del grado 
en que los resultados de 
medición se utilizan 
Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) Se establecen las necesidades de 
información del proceso en apoyo a los 
objetivos del negocio definidos 
pertinentemente. 
S 
Mediante políticas y 
procedimientos de 
administración de datos 
    L   
b) Los objetivos de medición del proceso 
se derivan de las necesidades de la 
información del proceso. 
S 
Mediante políticas y 
procedimientos de 
administración de datos 
    L   
c) Se establecen objetivos cuantitativos 
para el desempeño del proceso en apoyo 
de los objetivos de negocio relevantes. 
S 
Mediante políticas y 
procedimientos de 
administración de datos 



















para asegurar que el 
rendimiento del proceso 
apoya el logro de los 
objetivos de rendimiento 
de los procesos 
pertinentes en apoyo de 
los objetivos de negocio 
definidos. 
d) Las medidas y la frecuencia de la 
medición se identifican y se definen en 
función de los objetivos de medición de 
procesos y objetivos cuantitativos de 
desempeño del proceso. 
S 
Mediante revisiones de las 
aplicaciones 
    L   
e) Resultados de la medición se recogen, 
analizaron e informaron con el fin de 
vigilar la medida en que se cumplan los 
objetivos cuantitativos para el 
rendimiento del proceso. 
S 
Mediante revisiones de las 
aplicaciones 
    L   
f) Los resultados de medición se utilizan 
para caracterizar el rendimiento del 
proceso. 
S 
Mediante revisiones de las 
aplicaciones 
    L   
PA 4.2 Control de 
Procesos Una medida 
de la medida en que el 
proceso es gestionado 
cuantitativamente para 
producir un proceso que 
es estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) Técnicas de análisis y control se 
determinan y aplican en su caso. 
N No tienen N       
b) Los límites de control de variación se 
establecen para el funcionamiento normal 
del proceso. 
N No tienen N       
c) Los datos de medición se analizan para 
las causas especiales de variación. 
N No tienen N       
d) Se toman las medidas correctivas para 
hacer frente a las causas especiales de 
variación. 
N No tienen N       
e) Los límites de control se restablecen 
(cuando sea necesario) después de la 
acción correctiva. 





Como resultado de la plena consecución 
de este atributo: 



























PA 5.1 Innovación de 
procesos                                
Una medida del grado 
en que los cambios en el 
proceso son 
identificadas a partir del 
análisis de las causas 
comunes de variación en 
el rendimiento, ya partir 
de las investigaciones de 
enfoques innovadores 
para la definición e 
implementación del 
proceso. 
a) Los objetivos de mejora para el 
proceso están definidos para que apoyen 
los objetivos de negocio relevantes. 
N No tienen N       
b) Los datos apropiados se analizan para 
identificar las causas comunes de las 
variaciones en el rendimiento de los 
procesos. 
N No tienen N       
c) Los datos apropiados se analizan para 
identificar las oportunidades de mejores 
prácticas y la innovación. 
N No tienen N       
d) Se identifican oportunidades de mejora 
derivadas de las nuevas tecnologías y 
conceptos de proceso. 
N No tienen N       
e) Una estrategia de aplicación se 
establece para alcanzar los objetivos de 
mejora de procesos. 
N No tienen N       
PA 5.2 Optimización 
de procesos                                
Una medida del grado 
en que los cambios en la 
definición, gestión y 
ejecución del resultado 
del proceso de impacto 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes.  
Como resultado de la plena consecución 
de este atributo: 
Valoración general del proceso 
a) El impacto de los cambios propuestos 
se evalúan con los objetivos del proceso 
definido y el proceso estándar. 
N No tienen N       
b) La aplicación de los cambios 
acordados se les arregló para asegurar 
que cualquier interrupción en el 
funcionamiento del proceso se entiende y 
actuar en consecuencia. 
N No tienen N       
c) Sobre la base de los resultados reales, 
la eficacia del proceso de cambio se 
evalúa con los requisitos de los productos 
definidos y objetivos de proceso para 
determinar si los resultados se deben a 
causas comunes o especiales. 
N No tienen N       
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Cuadro 5. 17 Administración de datos 
Plan de mejora del proceso 
Proceso: Administrar datos 
Descripción: Definir y mantener procesos de negocio apropiados para 
asegurar que la información relacionada y procesada por la empresa o los 
procesos de negocio externalizados satisfacen los requisitos de control de 
información pertinentes. Identificar el control de la información requisitos, 
administrar y operar los controles adecuados para garantizar que la 
información y el procesamiento de la información cumplan estos requisitos. 
Propósito: Mantener la integridad de la información y la seguridad de los 
activos de información tratada en los procesos de negocio en la empresa o 
subcontratado. 
Practicas básicas (BPs) 
Numero Descripción 
BP01 Realizar procedimientos operacionales. 
Mantener y llevar a cabo los procedimientos operativos y las tareas 
operativas de forma fiable y consistente. 
BP02 Controlar el procesamiento de la información. 
Operar la ejecución de las actividades del proceso de negocio y los 
controles relacionados, basado en la empresa, para asegurar que el 
procesamiento de información es válido, completa, exacta, oportuna y 
segura (es decir, refleja el uso comercial legítimo y autorizado). 
BP03 Administrar errores y excepciones. 
Administración de excepciones y errores de procesos de negocio y 
facilitar su corrección. Incluya la escalada de errores de procesos de 
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negocio y las excepciones y la ejecución de medidas correctoras definidas. 
Esto proporciona garantía de la exactitud e integridad del proceso de 
información empresarial. 
BP04 Asegure los activos de información. 
Asegure los activos de información accesible por el negocio a través de 
métodos aprobados, incluyendo información en formato electrónico (por 
ejemplo, métodos que crean nuevos activos en cualquier forma, medios 
portátiles dispositivos, aplicaciones de usuario y dispositivos de 
almacenamiento), información en forma física (como fuente documentos 
o informes de salida) e información durante el tránsito. Esto beneficia a la 
empresa, proporcionando la salvaguardia de extremo a extremo de la 
información. 
Cuadro 5. 18 Practicas básicas de Administración de datos 
Atributos del proceso para los siguientes niveles: 
PA 1.1. Rendimiento del proceso 
Mejorar el inventario y las transacciones no está disponible dentro de la 
organización. 
PA 2.1 Gestión del rendimiento 
Mejorar el desempeño y la ejecución no está disponible para toda la empresa. 
PA 2.2 Gestión del resultado del trabajo 
Mejorar los productos de trabajo para comprender la planificación y los 
requisitos para así mejorarlo. 
PA 3.1 Definición de procesos 
Mejorar los métodos y la infraestructura en la organización no está disponible 
para la empresa. 
PA 3.2 Despliegue de procesos 
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El proceso de implementación no incorpora las exigencias de infraestructura 
necesarios. 
PA 4.1 Gestión de procesos 
Mejorar los objetivos, medidas y los resultados de medición no está definido 
en la organización. 
A continuación se dan algunas recomendaciones para los siguientes niveles. 
PA 4.2 Control de Procesos 
No tiene controles de proceso 
PA 5.1 Innovación de procesos    
No tiene la innovación de procesos en la empresa.  
PA 5.2 Optimización de procesos 
No tiene la optimización de procesos en la empresa. 
5.3. Conclusiones 
Con el PAM nos permite diagnosticar el estado actual de la seguridad de la 
base de datos de la empresa, obteniéndose como resultado el nivel de madurez 
de cada uno de los procesos.  
Con la evaluación de los procesos se obtuvo una apreciación de los recursos 
en cuanto a la seguridad de base de datos, su estado e influencia en la 
productividad de la empresa, nos permite proporcionar sugerencias acorto y 
largo plazo sobre cada uno de los procesos.  
Al realizar la evaluación del proyecto de auditoría para la seguridad de base de 
datos ayudó al gerente a observar los resultados de las valoraciones de cada 
uno de los  procesos, permitiendo con ello dejar en claro como se encuentra 




De acuerdo a la evaluación de los controles en la empresa, se pudo determinar 
que no se cuenta con el nivel de capacidad suficiente en los procesos, de 
acuerdo a los requerimientos de confidencialidad, integridad, disponibilidad 
definidos por la administración para garantizar la seguridad de la base de 
datos. 
5.4. Recomendaciones 
Se recomienda a la empresa, aplicar las recomendaciones emitidas para los 
procesos.  
El Gerente deberá tomar en consideración cada uno de los procesos que se 
encuentran en un nivel más bajo; ya que se encuentran en un estado crítico y 
son los que requieren  la atención inmediata. 
Para realizar el análisis del entorno se recomienda realizar entrevistas 
dirigidas al personal involucrado con el desarrollo de su proyecto. 
Se recomienda tomar en cuenta los objetivos de control que se establece para 
cada uno de los procesos, así como también las recomendaciones establecidas 
a corto y largo plazo. 
Es importante decidir el personal que va realizar la auditoría de la seguridad 
de base de datos y qué se va considerar para el estudio de la información 
teniendo en cuenta que debe haber un enfoque de mejora continua. 
Se recomienda realizar diferentes evaluaciones periódicas, tomando en cuenta 
la importancia y los riesgos del mal funcionamiento de la seguridad de base 
de datos. 
Reunirse con el personal del área informática para concretar e implementar un 
plan de contingencia que asegure la continuidad en las operaciones así como 
los procedimientos a realizar ante una posible adversidad. 
Designar a una persona encargada de comunicar los acontecimientos, 




6. CONCLUSIONES Y RECOMENDACIONES 
6.1. CONCLUSIONES 
Con este proyecto les da una referencia a los gerentes de cualquier 
organización,  para mantener un ambiente de control interno adecuado sobre 
los procesos en base a mejores prácticas de las organizaciones a nivel mundial 
para de esta manera  garantizar el cumplimiento de estándares de calidad. 
Al finalizar este trabajo nos damos cuenta que no se pone énfasis en temas 
relacionados con los procedimientos de auditoría, controles y seguridad, en el 
desarrollo y desempeño de la seguridad de base de datos, lo que puede 
ocasionar que no se tenga un conocimiento adecuado en estos temas y no se 
cuente con personal especializado para planificar y ejecutar estas tareas.  
El insuficiente registro de las auditorías a las base de datos hace necesario un 
análisis de las políticas y estándares que se tienen implementados en una 
organización con respecto a la auditoría en una base de datos, con el fin de 
determinar su causa y las posibles soluciones. 
La persona que realice la auditoria debe tener conocimiento sobre el entorno 
auditable, ya que de esta manera explora más profundamente el proceso, y 
puede obtener resultados más objetivos respecto a la evaluación. 
La elaboración de este proyecto nos ha permitido definir pautas para que el 
responsable de la empresa pueda llevar un seguimiento y control de 
evaluaciones de auditoría así como de las recomendaciones resultado de la 
misma. 
Las metodologías aplicadas han mejorado la concepción de la estructura de los 
procesos en la seguridad de base de datos requeridos en la organización 
resultado de esto se han establecido nuevos roles y responsabilidades en el 
área de sistemas. 
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La integración de COBIT, ITIL e ISO/IEC 27002 es una fortaleza que ayuda a 
los  auditores a orientarse de mejor manera respecto a la seguridad de base de 
datos. Ya que cada día surgen nuevas amenazas que aparentemente no ayudan 
a cumplir con los objetivos planteados por la organización. 
COBIT 4.1-5.0, ITIL v3, ISO 27002, a través de sus enfoques y marcos 
metodológicos nos permitió dirigir de mejor manera las actividades de la 
auditoría facilitando con ello el análisis y evaluación de los procesos para la 
auditoría de base de datos, para identificar de una manera más precisa el nivel 
en el cual se encuentra la base de datos, encontrar las debilidades en los 
procesos auditados y  recomendar controles. 
Al elaborar este proyecto trae algunos beneficios a la empresa, para que tengan 
en  cuenta una base de conocimiento para la seguridad de la base de datos, 
contando con la adecuación en sus procedimientos, estandarización, control de 
datos, mayor comunicación, y garantía en cuanto a la seguridad en su 
información. 
Concluimos que los proceso definidos y los métodos promueven la seguridad 
en la base de datos por lo tanto la información debe ser correctamente 
controlada y asegurada por medio de controles que prevengan la ocurrencia de 
situaciones de riesgo para la organización y que a su vez asegure su integridad, 
disponibilidad y confidencialidad tanto de los datos como de los procesos, se 
tendrá que tomar en cuenta las medidas correctivas para que la responsabilidad 
sea conjunta de la organización y sus objetivos optimizados con las mejores 
prácticas.  
6.2. RECOMENDACIONES  
Se recomienda preparar al personal de la organización en aspectos de 
seguridad para que en base a los conocimientos adquiridos propongan 
estrategias adecuadas, entiendan la importancia de evaluar los controles y den 
una apertura a la realización de auditorías. 
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Se recomienda a la administración de las organizaciones en preocuparse de 
definir una persona que se encargue de la planificación y ejecución de las 
tareas de auditoría, mediante las cuales se pueda mantener estadísticas. 
Se debe poner gran énfasis a los procedimientos de control y seguridad de la 
información puesto que hoy por hoy se ha constituido en un bien sumamente 
importante en las empresas. 
Es de gran importancia que en la empresa luego de la auditoría para la 
seguridad de base de datos continúen realizando evaluaciones periódicas, ya 
que de esta manera logrará observar si han mejorado o no cada uno de los 
proceso en la empresa.  
Hay que tener en consideración un conocimiento básico de cómo desarrollar 
una  auditoría y así lograr de esta manera explotar todas las posibilidades que 
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Anexo A: Marco administrativo  
 Recursos Humanos 
Investigador del proyecto: Roberto Almeida 
 Recursos del Egresado 
Computador portátil 
Material bibliográfico: Internet, libros. 
 Presupuesto  
El costo aproximado de la investigación planteado en el presente documento como 
trabajo final para obtener el título de Ingeniera Informática se encuentra especificado 
a continuación. 
FACULTAD DE INGENIERIA, CIENCIAS FISICAS Y MATEMATICA  
ESCUELA DE CIENCIAS  
TESIS: PROCEDIMIENTOS DE AUDITORÍA PARA LA SEGURIDAD EN LA 
BASE DE DATOS 
 







Nº Nº $ $ 
1 RECURSOS HUMANOS       
Tutor de Trabajo de Graduación 1 0,00 0,00 
Tribunal de Trabajo de 
Graduación 
3 0,00 0,00 
Investigador (Autor de Trabajo 
de Grado) 
1 0,00 0,00 
SUBTOTAL RECURSOS HUMANOS 0,00 
2 RECURSOS MATERIALES      
Material de Escritorio:     
* Resma de papel 6 5,00 30,00 
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* Cartucho de tinta B/N 3 135,00 130,00 
* Cartucho a Color 2 90,00 90,00 
* Copias 300 0,02 6,00 
Material Bibliográfico :      
* Internet 1440 0,60 864,00 
* Fotocopias de Libros 500 0,02 10,00 
Trascripción Borrador Trabajo 
de Grado 
1 0,00 0,00 
Empastado del Trabajo de Grado 6 25,00 150,00 
SUBTOTAL RECURSOS MATERIALES 1455,00 
3 OTROS       
* Gastos varios 1 500,00 500,00 
SUBTOTAL OTROS 500,00  
TOTAL  1955,00 
IMPREVISTOS (5%) 97,75 
TOTAL PRESUPUESTO 2052,75 
           
  
  
RESUMEN  FINANCIAMIENTO DATOS DEL ALUMNO  
                 
  UCE   (ITEM 1) $ 0,00 Nombre: Roberto Almeida 
  EMPRESA     CI: 1719663328     
    ALUMNO (ITEM 2+3) $ 1955,00        
                 
 Cronograma 
Se encuentra especificado a continuación. 






















Aceptación Acuerdo formal que indica que un servicio de TI, proceso, plan, 
u otro entregable se han completado, es preciso, confiable y 
cumple con los requisitos especificados. Normalmente a la 
aceptación precede una evaluación de o prueba de un cambio y 
es habitualmente un requisito antes de proceder con la siguiente 
fase de un proyecto o proceso. 
Acta de 
constitución 
Documento que contiene los detalles de un nuevo servicio, un 
cambio significativo u otro proyecto importante. Las actas 
suelen ser autorizados por la gestión del porfolio de servicios o 
por una oficina de gestión de proyectos. El término también se 
utiliza para describir el acto de autorizar el trabajo necesario 
para completar el cambio de un servicio o un proyecto.  
Actividad Un conjunto de acciones diseñadas para alcanzar un resultado 
específico. Normalmente, las actividades se definen como parte 
de procesos o planes y se documentan en procedimientos. 
Acuerdo Documento que describe el entendimiento formal entre dos o 
más partes. Un acuerdo no tiene fuerza legal, a menos que forme 
parte de un contrato. 
Acuerdo de nivel 
de servicio 
(SLA) 
Acuerdo entre un proveedor de servicios 
TI y un cliente. El SLA describe el servicio de TI, documenta 
los objetivos de nivel de servicio y especifica las 
responsabilidades del proveedor de servicio de TI y del cliente. 
Un único SLA puede cubrir varios servicios TI y/o varios 
clientes. 
Acuerdo de nivel 
operativo (OLA) 
Consiste en el acuerdo entre una unidad de TI y otra parte de la 
misma organización. El OLA apoya la entrega de los servicios 
de TI que se ofrecen a los clientes e incluye la definición de los 
bienes y servicios que se proveen, así como los compromisos de 
ambas partes. Por ejemplo, podrá haber un OLA: 
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• Entre la unidad de TI y el departamento de compras para la 
obtención de hardware en plazos previamente comprometidos. 
• Entre el centro de servicio al usuario y un grupo de soporte 
para la realización de la resolución de incidencias en plazos 
previamente acordados. 
Alcance El límite o grado de aplicación de un procedimiento, proceso, 
certificación, contrato, etc. Por ejemplo, el alcance de la gestión 
de cambio puede incluir todos los servicios de TI en producción 
y elementos de configuración relacionados; el alcance de una 
certificación ISO/IEC 20000 puede incluir todos los servicios de 
TI implementados en un centro de datos específico. 
Amenaza Cualquier cosa que pueda aprovechar una vulnerabilidad. 
Cualquier causa potencial de un incidencia puede ser 
considerada una amenaza. Por ejemplo un fuego es una amenaza 
que puede aprovechar la vulnerabilidad de moquetas 
inflamables. Este término es comúnmente usado en la gestión de 
la información de seguridad y la gestión de continuidad del 
servicio de TI pero también aplica a otras áreas tales como 




BIA es la actividad de la gestión de la continuidad del negocio 
que identifica las funciones vitales del negocio y sus 
dependencias. Estas dependencias pueden incluir proveedores, 
personas, otros procesos de negocio, servicios TI, etc. BIA 
define los requerimientos de recuperación para los servicios de 
TI. Dichos requerimientos incluyen objetivos de tiempos de 
recuperación, objetivos del punto de recuperación y los 
objetivos mínimos de nivel de servicio para cada servicio de TI 
Arquitectura La estructura de un sistema o un servicio TI, incluyendo las 
relaciones de sus componentes y del entorno en el que se 
encuentran. La arquitectura también incluye los estándares y las 
guías que dirigen el diseño y evolución del sistema. 
Auditoría Inspección formal para verificar si se está siguiendo/cumpliendo 
un estándar o un conjunto de guías, que sus registros son 
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precisos o que las metas de eficiencia y efectividad se están 
cumpliendo. Una auditoría la puede realizar tanto un grupo 
interno como uno externo. 
Base de 
conocimiento 
Base de datos lógica que contiene los datos y la información 
empleados por el sistema de gestión del conocimiento del 
servicio. 
Base de datos de 
gestión de la 
configuración 
(CMDB) 
Base de datos usada para almacenar registros de configuración 
durante todo su ciclo de vida. El sistema de gestión de la 
configuración mantiene una o más CMDBs, y cada CMDB 
contiene atributos de CIs, y relaciones con otros CIs. 
Calendario de 
cambios 
Documento que enumera todos los cambios autorizados y su 
fecha prevista de implementación, así como las fechas estimadas 
de los cambios a largo plazo. Un calendario de cambios también 
se conoce como lista de cambios planificados e incluso puede 
contener información sobre cambios que ya han sido 
implementados. 
Cambio Adición, modificación o eliminación de algo que podría afectar 
a los servicios de TI. El alcance debe incluir cambios en todas 
las arquitecturas, procesos, herramientas, métricas y 
documentación, así como cambios en los servicios de TI y otros 
elementos de configuración. 
Cambio de 
emergencia 
Un cambio que debe ser introducido lo más rápido posible. Por 
ejemplo para resolver un incidente mayor o implementar un 
parche de seguridad. La gestión de cambios normalmente tiene 
un procedimiento específico para manejar cambios de 
emergencia. 
Cambio normal Es un cambio que no es ni de emergencia ni tampoco es 
estándar. 
Los cambios normales siguen los pasos definidos en el proceso 
de gestión del cambio. 
Cerrado Estado final en el ciclo de vida de una incidencia, problema, 




Cierre Acción de cambiar al estado “cerrado” de una incidencia, 
problema, cambio, etc. 
Clasificación Acción de asignar una categoría a algo. La clasificación se usa 
con el objeto de asegurar la calidad de la información disponible 
y una gestión consistente. Típicamente se clasifican CIs, 
incidentes, problemas, cambios, etc 
Cliente del 
negocio 
El receptor de un producto o servicio del negocio. Por ejemplo, 
si el negocio es un fabricante de coches, entonces el cliente del 
negocio es quien compra un coche. 
COBIT Control Objectives for Information and related Technology 
(COBIT) proporciona las directrices y mejores prácticas para la 
gestión de los procesos de TI. COBIT está publicado por 
ISACA, en colaboración con el Instituto de Gobierno de TI (IT 
Governance Institute - ITGI). 
Comité asesor de 
cambios (CAB) 
 
Grupo de personas que dan soporte en la evaluación, 
priorización, autorización y programación de los cambios. En 
general, un comité asesor de cambios debiera estar constituido 
por representantes de: todas las áreas del proveedor de servicios 
de TI, el negocio y terceros tales como suministradores 
(proveedores externos). 
Confidencialidad Principio de seguridad que requiere que sólo el personal 
autorizado al efecto tenga acceso a unos determinados datos. 
Control del 
proceso 
Es la actividad de planificación y regulación de un proceso, con 
el objetivo de garantizar un desarrollo eficiente, eficaz y 




Copiar los datos para preservar los originales causados por 
daños a la integridad o disponibilidad. 
Coste total de 
propiedad 
(TCO) 
Una metodología empleada para ayudar a las decisiones de 
inversión. TCO establece el coste total de propiedad de un 
elemento de configuración a lo largo de su ciclo de vida, no sólo 
el coste inicial o precio de compra. 
Diseño Actividad o proceso que identifica requerimientos, para 
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Etapa en el ciclo de vida de un servicio. El diseño del servicio 
incluye el diseño de los servicios, las prácticas regulatorias, las 
políticas y procesos requeridos para llevar a cabo la estrategia 
del proveedor de servicios y facilitar la introducción de servicios 
en entornos que tienen soporte. El diseño del servicio incluye los 
siguientes procesos: la coordinación del diseño, la gestión de 
catálogo de servicios, la gestión del nivel de servicio, la gestión 
de disponibilidad, la gestión de la capacidad, la gestión de la 
continuidad del servicio de TI, la gestión de seguridad de la 
información y la gestión de suministradores. Aunque estos 
procesos están relacionados con el diseño de servicios la 
mayoría de los procesos tienen actividades que se desarrollan en 
varias etapas del ciclo de vida de servicio. 
Disponibilidad Habilidad de un elemento de configuración o de un servicio de 
TI para realizar las funciones acordadas cuando se requiere. La 
disponibilidad la determinan la fiabilidad, la mantenibilidad, el 
compromiso de servicio, el rendimiento y la seguridad. 
Generalmente la disponibilidad se calcula en porcentajes. Éste 
cálculo se basa normalmente en el tiempo acordado para la 
entrega del servicio y el tiempo de parada. Es una buena práctica 
calcular la disponibilidad del servicio de TI usando métricas de 
resultados del negocio. 
Documento Información en forma legible. Un documento puede ser en papel 
o electrónico. Por ejemplo un establecimiento de política, 
acuerdo de nivel de servicio, registro de Incidentes, plano de la 




Es el compromiso presente de fondos para recibir un retorno en 
el futuro en forma de ingresos adicionales de efectivo o 
reducción de egresos 
Entorno de 
prueba 
Entorno controlado empleado para probar elementos de 
configuración, versiones, servicios de TI, procesos, etc 
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Evaluación Inspección y análisis para verificar si se está siguiendo un 
estándar o un conjunto de guías, que sus registros son precisos, o 
que se están cumpliendo las metas de eficiencia y efectividad. 
Evaluación de 
cambios 
Es el proceso responsable de la evaluación formal de un servicio 
de TI nuevo o modificado, para asegurar que los riesgos han 




Los pasos iníciales de la gestión de riesgos: analizar el valor de 
los activos del negocio, identificando amenazas a esos activos y 
evaluando la vulnerabilidad de las amenazas identificadas para 
cada activo. La evaluación del riesgo puede ser cuantitativo 
(basado en información numérica) o cualitativa. 
Evento Un cambio de estado significativo para la gestión de un 
elemento de configuración o un servicio de TI. El término 
evento también se usa para denominar una alerta o notificación 
creada por un servicio de TI, elemento de configuración o 
herramienta de monitorización. Los eventos requieren 
normalmente que el personal de operaciones de TI emprenda 
acciones, y a menudo conllevan el registro de incidentes. 
Gestión de 
cambios 
Proceso responsable del control del ciclo de vida de los cambios, 
permitiendo la ejecución de los cambios beneficiosos 
minimizando el impacto en los servicios de TI. 
Gestión de la 
continuidad de 
servicios de TI 
(ITSCM) 
Proceso responsable de gestionar los riesgos que podrían 
impactar seriamente a los servicios de TI. ITSCM asegura que el 
proveedor de servicios de TI puede proporcionar siempre los 
niveles de servicio mínimos acordados, reduciendo el riesgo a 
un nivel aceptable y planificando la recuperación de los 
servicios de TI. ITSCM da soporte a la gestión de la continuidad 
del negocio. 
Gestión de la 
continuidad del 
negocio (BCM) 
Es el proceso de negocio responsable de gestionar el riesgo que 
puede tener un alto impacto en el negocio. BCM protege los 
intereses de los principales interesados, la reputación, la marca y 
las actividades que aportan valor al negocio. Los procesos de 
237 
 
BCM se orientan a reducir el riesgo a un nivel aceptable y 
planificar el restablecimiento de los procesos de negocio ante 
una situación imprevista. BCM establece los objetivos, el ámbito 
y los requerimientos para una gestión de la continuidad del 
servicio. 
Gestión de la 
seguridad de la 
información 
(ISM) 
Proceso responsable de asegurar que la confidencialidad, 
integridad y disponibilidad de los activos, información, datos y 
servicios de TI de una organización satisfagan las necesidades 
acordadas por el negocio. La gestión de la seguridad de la 
información da apoyo a la seguridad del negocio y tiene un 
alcance más amplio que el del proveedor de servicios de TI, e 
incluye la manipulación de documentos, acceso a las 




La metodología para la gestión de riesgos MoR incluye todas las 
actividades necesarias para identificar y controlar toda 
exposición al riesgo que pueda tener un impacto en la 
consecución de los 
objetivos de negocio de la organización 
Historial de 
cambios 
Información de todos los cambios realizados sobre un elemento 
de configuración durante su ciclo de vida. El historial de 
cambios consiste de todos aquellos registros de cambio que 
aplican al CI. 
Integridad Un principio de seguridad que certifica que los datos y 
elementos de configuración sólo son modificados por personal y 
actividades autorizados. La integridad tiene en cuenta todas las 
posibles causas de modificación, incluyendo fallos de software y 
hardware, eventos medioambientales e intervención humana. 
ISO/IEC 27002 Es un código internacional de práctica para la gestión de 
seguridad de la información. La especificación que le 
corresponde es ISO / IEC 27001. 
ITIL® Es un conjunto de publicaciones de mejores prácticas para la 
gestión de servicios de TI. Es propiedad de la Oficina del 
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Gabinete (parte del Gobierno de Su Majestad), ITIL proporciona 
guías de calidad para la prestación de servicios de TI y los 
procesos, las funciones y otras competencias necesarios para 
sustentarlas. El marco de trabajo ITIL se basa en el ciclo de vida 
de servicio y dicho ciclo consta de cinco etapas (estrategia del 
servicio, diseño del servicio, transición del servicio, operación 
del servicio y mejora continua del servicio), cada una de ellas 
tiene su propia publicación de apoyo. También hay una serie de 
publicaciones complementarias de ITIL que proporcionan 
orientación específica para sectores de la industria, tipos de 
organización, modelos operativos y arquitecturas de tecnología. 
Nivel de servicio Resultados medidos y reportados frente a uno o más objetivos de 
nivel de servicio. El término nivel de servicio se emplea a veces 
para referirse a un objetivo de nivel de servicio. 
Objetivos del 
negocio 
El objetivo de un proceso de negocio o del negocio como un 
todo. 
Los objetivos del Negocio apoyan la visión de negocio, proveen 
de guías para la estrategia de TI y frecuentemente reciben apoyo 
de los servicios de TI. 
Orden de 
trabajo 
Solicitud formal para llevar a cabo una actividad definida. Las 
órdenes de trabajo son a menudo utilizadas por la gestión de 
cambios y por la gestión de versiones y despliegues para pasar 






La Organización Internacional de Estandarización (ISO) es el 
mayor desarrollador de estándares del mundo. ISO es una 
organización no gubernamental que constituye una red de los 
Institutos de Estandarización nacionales de 156 países. 
Petición de 
cambio (RFC) 
Propuesta formal para que se realice un cambio. Una RFC 
incluye los detalles del cambio propuesto y puede registrarse en 
papel o electrónicamente. El término RFC se suele confundir 
con registro de cambio o con el cambio en sí mismo. 
Plan Propuesta detallada que describe las actividades y recursos 
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necesarios para la consecución de un objetivo. Por ejemplo, el 
plan para implementar un nuevo proceso o servicio de TI. 
ISO/IEC 20000 requiere un plan como parte de la gestión de 
cada proceso de servicio de TI. 
Plan de 
continuidad de 
servicios de TI 
Plan que define los pasos necesarios para recuperar uno o más 
servicios de TI. El plan también identifica los disparadores de la 
invocación del plan, las personas que han de ser involucradas, 
las comunicaciones necesarias etc. El plan de continuidad de los 
servicios de TI debería ser parte de un plan de continuidad del 
negocio. 
Plan de la 
continuidad del 
negocio 
Plan que define los pasos que se requieren para el 
restablecimiento de los procesos de negocio después de una 
interrupción. El plan también identifica los disparadores para la 
Invocación, las personas involucradas, las comunicaciones, etc. 
El plan de la continuidad del servicio de TI es una parte 
importante de los planes de continuidad del negocio. 
Política Documento formal que contiene las intenciones y expectativas 
de gestión. Las políticas se utilizan para dirigir las decisiones, y 
asegurar un desarrollo e implementación coherente y apropiado 





Política que gobierna la visión de la organización sobre la 
gestión de la información de seguridad. 
Porfolio de 
aplicaciones 
Base de datos o documento estructurado que se usa para 
gestionar las aplicaciones a lo largo de su ciclo de vida. El 
porfolio de aplicaciones contiene atributos que son claves para 
todas las aplicaciones y algunas veces se implementa como parte 




Conjunto de todos los servicios que son gestionados por un 
proveedor de servicios. El porfolio de servicios se emplea para 
gestionar el ciclo de vida completo de todos los servicios e 
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incluye tres categorías: canal de entrada de servicios futuros 
(propuestos o en desarrollo); catálogo de servicios (en 
producción o disponibles para su despliegue) y servicios 
retirados. 
Presupuesto Cómputo del dinero que una organización o una unidad de 
negocio ha planificado recibir y pagar en un tiempo específico. 
Prioridad Categoría empleada para identificar la importancia relativa de 
una incidencia, de un problema o de un cambio. La prioridad se 
basa en el impacto y la urgencia y es utilizada para identificar 
los plazos requeridos para la realización de las diferentes 
acciones. Por ejemplo, el SLA podría indicar que los incidentes 
de prioridad 2 deben ser resueltos en menos de 12 horas 
Procedimiento Documento que contiene los pasos que se deben seguir para la 
realización de una determinada actividad. Los procedimientos se 
definen como partes de los procesos. 
Proceso Conjunto estructurado de actividades diseñado para la 
consecución de un objetivo determinado. 
Los procesos requieren de una o más entradas y producen una 
serie de salidas, ambas previamente definidas. Un proceso suele 
incorporar la definición de los roles que intervienen, las 
responsabilidades, herramientas y controles de gestión 
necesarios para obtener las salidas de forma eficaz. El proceso 
podrá definir las políticas, estándares, guías de actuación, 
actividades, y las instrucciones de trabajo que fueran necesarias. 
Propuesta de 
cambio 
Es un documento que incluye una descripción de alto nivel para 
la incorporación potencial de un servicio o para proponer un 
cambio significativo, junto con el correspondiente caso de 
negocio y un calendario tentativo de implementación. Las 
propuestas de cambios, normalmente surgen del proceso de 
gestión del porfolio de servicios y luego pasan a la gestión de 
cambios para ser autorizadas. La gestión de cambios evaluará el 
impacto potencial en otros servicios, en los recursos 
compartidos, y en el calendario general de cambios. Una vez que 
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la propuesta de cambio ha sido autorizada, gestión del porfolio 
de servicios hará constitutiva la decisión. 
Prueba Una actividad que verifica que un elemento de configuración, 
servicio de TI, proceso, etc. cumple con sus especificaciones o 
requerimientos acordados. 
Recuperación Recuperar un elemento de configuración o un servicio de TI al 
estado de funcionamiento. Recuperar un servicio de TI 
frecuentemente, incluye la recuperación de datos para llegar a un 
estado consistente. Después de la recuperación otros pasos 
pueden ser necesarios antes de que los servicios de TI puedan 
estar disponibles para los usuarios (restauración). 
Recuperación 
rápida 
Es una opción de recuperación, también conocida como 
recuperación en caliente: recuperación del servicio de TI en un 
corto período de tiempo, normalmente menos de 24 horas. La 
recuperación rápida habitualmente usa una instalación fija 
dedicada con sistemas y software configurado y dispuesto a 
levantar los servicios de TI. La recuperación inmediata puede 
llevar hasta 24 horas si hay necesidad de recuperar datos de 
copias de seguridad. 
Registro Un documento que contiene el resultado u otro tipo de salida 
desde un proceso o actividad. Los registros son la evidencia de 
que una actividad tuvo lugar y podría ser en papel o formato 
electrónico. Por ejemplo, un informe de auditoría, un registro de 
incidente, o los minutos de una reunión. 
Registro de 
cambio 
Registro que contiene los detalles de un cambio. Cada uno de los 
registros de cambio documenta el ciclo de vida de un cambio 
individual. Para cada una de las peticiones de cambio se crea y 
se recibe un registro de cambio, incluso aquellos que son 
rechazados posteriormente. Los registros de cambio deberían 
hacer referencia a los elementos de configuración afectados por 
el cambio. Los registros de cambio pueden almacenarse en el 
sistema de gestión de la configuración o en otras partes del 
sistema de gestión del conocimiento del servicio. 
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Requisito Una declaración formal de lo que se necesita. Por ejemplo: un 
requisito de nivel de servicio, un requisito de proyecto o los 
entregables requeridos para un proceso. 
Revisión La evaluación de un cambio, problema, proceso, proyecto, etc. 
Las revisiones habitualmente se llevan a cabo en puntos 
predefinidos en el ciclo de vida y especialmente después del 
cierre. El propósito de una revisión es asegurarse de que todos 
los entregables han sido provistos e identificar oportunidades de 
mejora. 
Riesgo Un posible evento que podría causar daño o pérdidas o afectar la 
habilidad de alcanzar objetivos. Un riesgo se mide por la 
probabilidad de una amenaza, la vulnerabilidad del activo a esa 
amenaza y por el impacto que tendría en caso que ocurriera. El 
riesgo también puede ser definido como la incertidumbre en el 
resultado, y puede ser utilizado en el contexto de la medición de 
la probabilidad de resultados positivos, así como de resultados 
negativos. 
Rol Es un conjunto de responsabilidades, actividades y autoridad 
asignadas a una persona o equipo. Un rol se define en un 
proceso o función. Una persona o equipo puede tener múltiples 
roles; por ejemplo, los roles del gestor de configuración y del 
gestor de cambios se pueden realizar por una sola persona. La 
palabra rol también se utiliza para describir el propósito de algo 
o para qué se utiliza. 
Servicio Un medio de entregar valor a los clientes facilitando los 
resultados que los clientes necesitan sin la propiedad de costes y 
riesgos específicos. A veces se utiliza el término „servicio‟ como 
sinónimo de servicio base, servicio de TI o paquete de servicios. 
Servicio de TI Es un servicio proporcionado por un proveedor de servicios de 
TI. Un servicio de TI se compone de una combinación de 
tecnología de información, personas y procesos. Los servicios de 
TI de cara al cliente dan soporte directo a los procesos del 
negocio de uno o más clientes y sus requisitos de niveles de 
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servicio deben definirse en un acuerdo de nivel de servicio. 
Otros servicios de TI, llamados servicios de soporte, no son 
utilizados directamente por el negocio, pero el proveedor de 
servicios los requiere para entregar los servicios de cara al 
cliente. 
Sistema de 
gestión de la 
seguridad de la 
información 
(ISMS) 
Marco de políticas, procesos, estándares, directrices y 
herramientas que aseguran que una organización puede alcanzar 
sus objetivos con el proceso de gestión de la seguridad de la 
información. 
Tecnología de la 
información 
Uso de la tecnología para el almacenamiento, comunicación o 
procesado de información. La tecnología incluye típicamente 
ordenadores, telecomunicaciones, aplicaciones y otro software. 
La información puede incluir datos de negocio, voz, imágenes, 
video, etc. La tecnología de la información (TI) es a menudo 
usada para soportar los procesos de negocio a través de servicios 
de TI. 
 
